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Introduction

1

1. Introduction

GlobalSign, Isabel ou Certipost vous a fait parvenir un « certificat qualifié »

et un mot de passe.

Ce certificat constitue la « clé privée » utilisée afin de signer un fichier. Ce
fichier ne peut en aucun cas étre transmis 4 une autre personne ou a une

entreprise externe.

Un exemple de clé privée est un fichier PKCS12 ou PFX :

=lofx|
File Edt \Wiew Favorites Tools Help ‘ #
e Back - “) - IE p Search H:‘ Folders I@ @ X n | v
nddress |[h Ciltemp = Ga
Mame = | Sizel Type | Date Modified |
() Google Image resultaat voor .. File Folder 25J0212004 1430
(Ctest File: Folder Z0f04f2004 1525
&] backmark, htm 9KE HTML Document 30/01/2004 9:07
Daily Rapport Orgadon 20040, .. 2218 KE  Microsoft Exccel Wor...  30/035(2004 15:11
Google Image resulkaat woar ... 2KB HTML Dacument 25/0212004 14:30
E’Ej ICONMInstall.log 1KE Text Document 13/0172004 18:04
@ linux_wallpaper_1200.jpg 75KB  JPEG Image 25j0212004 1422
B softwarewar_hig.png 374KE  PNG Image 25i0212004 1425
15 KE  Text Document Z6/08(2003 13:56
» SKE Personal Informatio...  14j04/2004 16:35
ort SocisleZeker. .. 3408 KB Microsoft Excel Wor...  30/03/2004 16:06

Image 1: Exemple d’un fichier PFX

Afin d’installer le certificat, vous devez parcourir quelques étapes:

- Chargez la clé privée dans le browser internet de chaque personne

souhaitant effectuer une modification DmfA;
- Créez la clé publique;

- Chargez la clé publique dans la gestion des acces de chaque
utilisateur quoi doit étre en mesure d'apporter des modifications

DmfA.

Ces étapes seront décrites ci-apres.
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Charger la clé privée dans le browser Internet

2. Comment charger la « clé privée » dans
le browser internet ?

Si vous avez fait une demande de certificat aupres I’ISABEL, vous
recevrez de leur part une application qui charge la clé privée dans le
browser. Pour obtenir davantage d’information a ce sujet, nous vous

renvoyons au site « www.isabel.be ».

Si vous avez fait une demande de certificat auprés de GlobalSign ou de
Certipost, suivez la procédure ci-dessous pour le chargement de ce

certificat dans votre browser internet.

Ouvrez un browser internet (Internet explorer, Mozilla Firefox,

Netscape,...).

Ci-dessous, vous trouverez les instructions pour la version 6.0 de

I'Internet Explorer en anglais.

e Choisissez 'option menu “Tools”.

) about:blank - Microsoft Internat Explorer

Fle Edt Yew Favortes] Tools eip ‘ [

Qe - ) - [x) (Bt Disowch ormoes @b imde @] (- 12 ) ol

Agress [ ] sboutiblark A8 [uws >
=
[

& Done [ [ |4 meemnet 7

Image 2: Menu-option « Tools »
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Charger la clé privée dans le browser Internet

e Cliquez sur « Internet Options ».

Took  Help |
Mail and News
Popr-up Biocker

Windows Messenger
Sun Java Consale

Image 3: Internet Options

v v m

e Ouvrez l'onglet « Content ».

Internet Options e |
General | Securityl Privac Connectionsl Programsl .t‘-‘«dvancedl
—Home page

You can change which page to use for your home page.

Address:

Uze Current Use Default Uze Blank

— Temparam |ntermet files

oy Pages you wiew on the Intemnet are stored in a special folder
& Y for quick viewing later.

Delete Cookies... | Delete Files... Settings...

— Higtory

The Histary falder contains links to pages you've visited, for
quick access to recently viewed pages.

[raps to keep pages in hiztony: |2D 3: Clear Histary |

Colars... | Fants... | Lahguages... | Acc;ssibilil_l,l...l

K I Cancel | Apply |

Image 4: Onglet “Content”
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Charger la clé privée dans le browser Internet

e Vous cliquez ensuite sur le bouton « Certificates »..

Generall Securit_l,.ll Privacy Content | Connectionsl F'rogramsl .&dvancedl

r— Caontent Advizsor

Ratings help pou cantral the Internet content that can be
@i’ wiewed on this computer.

Settings...

- Certificates

% Uze certificates to positively identify yaurself, certification
@ authorities, and publizhers.

Clear S5L State i Lertificates. . } Publizhers. ..

i Perzanal information

5, AutoComplete stores previous entries AutoComplete. . |
and suggests matches for pou, =

Microsoft Profile Azsistant stores your Wy Profile... |
perzonal information. 2

0K | Cancel | Aoply |

Image 5: Bouton “Certificates”

e Cliquez sur le bouton « Import ».

Intended purpose:

Personal IOther Pecple I Inkermediate Certification Authorities I Trusted Root Certificatiorﬂ_’l

Issued To | Issued B | Expiratio... | Friendly Mame |

'~ Export... Rermaye Advanced. .,

Certificate intended purposes

=
L= |

Close

Image 6: Bouton “Import”
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Charger la clé privée dans le browser Internet

o Allez sur « Next ».

Certificate Import Wizard x|

Welcome to the Certificate Import

Wizard

This wizard helps you copy certificates, certificate trust
lisks, and certificate revocation lisks Fram your disk bo a
cerkificate store,

& certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to prokect data or to establish secure network
connections, A certificate store is the system area where
certificates are kept.,

To cantinue, click Mext.

Image 7: Bouton “Next”

e Viale bouton « Browse », vous recherchez le certificat (fichier

PKCS12 ou PFX).

Certificate Import Wizard x|

File to Import
Specify the File wou want ko impart.

File name:

Mote: More than one certificate can be stored in a single File in the Following Formats:
Personal Infarmation Exchange- PKCS #12 (. PFX, P12}
Cryptographic Message Synkax Standard- PKCS #7 Certificates (. P7E)

Microsoft Serialized Certificate Stare ((55T)

< Back Mext = Cancel

Image 8: Bouton “Browse”
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Charger la clé privée dans le browser Internet

e [écran suivant apparait.

open 2 x|
Look, in: IE}temp j a I} i '

i
|- CombaTC
| Cookies
IEJHistory

\_7) Temporary Internet Files

File name: I j Open

Files of type: |><.5|:|9 Cetificate [*.cer® o) j Cancel

il

Image 9: Enlevement de la clé privée

e Dans le rubrique “Files of type”, vous choississez “Personal

Information Exchange”.

open 21|
Lok i I@temp j (€ Mo B HEL

I ihea

|- CombaTC
\.0) Cookies
@ History

|_7) Tempar ary Inkernet Files

File name: I j Open I

Files of type: |><. 509 Certificate [*.cer;".crt] j Cancel |/
[=Ta] i i

el
nal [nformation E sl

| i

Tt e emtld
Certificate Bevocation List [* o]
Microzoft Senalized Certificate Stare [*.22t)
PKCS #7 Certificates [*.spc:”.pfb]

All Files [%.7]

Image 10: Choisir un type de fichier
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Charger la clé privée dans le browser Internet

e Sélectionnez le fichier correspondant et cliquez sur « Open ».

Dpen 21|
Lack. jm: I@temp j e _? 2 '

P supervision. pra

File name:

Files of bype: Perzonal Information Exchange [F.ph”.pl2]

Image 11: Sélectionner le fichier concerné

e Cliquez sur le bouton « Next ».

Certificate Import Wizard X|

File to Import
Specify the file you wank to import,

File name:

C:\kemplsuperwision. pfx ::Bgcnwse.

Moke: More than one certificake can be stored in a single File in the Following Formats:
Personal Information Exchange- PKCS #12 (.PFx, .P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (P7E)

Microsoft Serialized Certificate Store [L55T)

< Back Z| Mext = } Cancel

Image 12: Bouton “Next”
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Charger la clé privée dans le browser Internet

e Introduisez le mot de passe de votre certificat et cliquez sur

« Next ».

Certificate Import Wizard |

Password
To maintain security, the private key was protected with a password.,

Type the passwaord For the private kew,

Passwiord:
I********l

[ Enable strang private key protection. ¥ou will be prompted every time the
private key is used by an application if wou enable this option.

[ Mark this key as exportable. This wil allow you to back up or transport wour
kevys at a later bime.

< Back. W 3 Cancel

Image 13: Introduction du mot de passe de la clé privée

e Choisissez 'option « Automatically select... » et cliquez sur le

bouton « Next ».

Certificate Import Wizard |

Certificate Store
Certificate stores are swstem areas where certificates are kept,

Windows can automatically select a certificate store, or vou can specify a location For

™ Place all certificates in the Following store

Certificate store:

I Personal Browse, ., |

= Back } Cancel |

Image 14: Cocher I'option “Automatically select...”
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Charger la clé privée dans le browser Internet

e Cliquez ensuite sur « Finish ». Le certificat se trouve a présent dans

les « Personal Certificates » sous la rubrique « Certificats ».

Certificate Import Wizard x|

Completing the Certificate Import

Wizard

You have successfully completed the Certificate Import
wizard.

‘ou have specified the Following settings:

Certificate Store Selected  Automatically determined by b
Cankent PFx
File Marme C:ikemplsupervision, pfx

Image 15: Bouton “Finish”

Pour vérifier que le certificat a correctement été importé, double-cliquez sur

le certificat en question.

Intended purpose: |<.0.II> j

Personal | Other People I Intermediate Certification Authorities I Trusted Roat CertiFicatiorLlL

Import, .. Export... Remoye Advanced, ., |

Certificate intended purposes

Client Authentication

Wiew |

Image 16: Contréle import clé privée
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Charger la clé privée dans le browser Internet

La fenétre pop-up suivante s’affichera :

General | petals | Certification Path |

.
Certificate Information

This certificate is intended for the following purpose(s):
*Proves your identity to a remote computer

Issued to:  Supervision
Issued by: CASmals.smals-mwm.be

valid from 14/04/2004 bo 14/04/2007

@ ‘ou have a private key that corresponds to this certificate.

Issuer Skatement |

Image 17: Information sur la clé privée

Vérifiez que ‘issued to’ et ‘issued by’ sont bien corrects. Controlez également

si la date de ‘valid from’ est encore valable.
e  Ouvrez la sous-fenétre « Certification Path ».

Genera|| Detaif Certification Path [

—Certification path
RoakC A smals-rmyvm. be

----- CASmals. smals-rvm,be

‘fiew Certificate |

Certificake skakus:
This certificate is OK.

Image 18: Sous-fenétre “Certification Path”
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Charger la clé privée dans le browser Internet

o Vérifiez si le statut des différentes parties du path du certificat est

OK et si un path est bel et bien présent.

Dans cet exemple, le path se compose d'un root certificate suivi d'un CA

certificate et en dernier du certificat personnel :

General | Detais ~Certfication Path |

r Certification path

RoatCa.smals-mvm.be
=] casmals, smals-rvm, be

Sion

Siew Certificate |

Certificate status:

This certificate is OK.

Image 19: Exemple path

Un clic sur les différentes parties du path doit toujours donner comme

résultat « This certificate is OK ».
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Exporter la clé publique

3

3. Comment exporter la clé publique ?

De la clé privée existante (certificat), retirez une key, la « Clé publique ». 11

s’agit en l'espece d’un fichier avec l'extension .CER dans le format Base64.

e Ouvrez dans votre browser internet I’écran « Certificats » (voir
procédure précédente « Comment charger la Clé privée dans le

browser internet? »).

e Sélectionnez le bon certificat et cliquez sur le bouton « Export ».

Intended purpose: Iq:.ﬂ.ll:B j

Persanal | Cther People I Intermediate Certification Autharities I Trusted Rook CertiFicatiorLI_’I

Issued To

uper |
Supervision Ch

Import. .. '@ Remove | ﬂdvanced...l

Certificate inkended purposes

Client Authentication

Wiew |

Close

Image 20: Sélection de la clé publique
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Exporter la clé publique

3

e Cliquez sur le bouton « Next ».

Certificate Export Wizard |

Welcome to the Certificate Export

Wizard

This wizard helps wou copy certificates, certificate trusk
lists and certificate revocation lists from a certificake
store bo ywour disk,

& certificate, which is issued by a certification authority, is
a confirmation of wour identity and contains information
used ko protect data or to establish secure netwark:
connections. & certificate store is the system area where
certificates are kept,

To continue, click Mext.

| Cancel |

Image 21: Bouton “Next”

e Sinécessaire, sélectionnez 'option «No, do not export the private

key». Cliquez sur le bouton « Next ».

Certificate Export Wizard x|

Export Private Key
‘fou can choose bo export the private key with the certificate.

Private keys are password protected, IF wou wank to export the private keyw with the
certificate, you musk tvpe a password on a later page.

Do wou weank ko expork the private key with the certificate?

£ Yes, export the private key
‘<- & o, do not expart the private.i;:é;E >‘

Mote: The associated private key is marked as not exporkable, Only the certificate
can be exported.

Cancel |

Image 22: Option “No, do not export the private key”
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Exporter la clé publique

e Sélectionnez 'option « Base-64 encoded X.509 (.CER) » et cliquez

sur le bouton « Next ».

Certificate Export Wizard x|

Export File Format
Certificates can be exported in a variety of file formats.,

Select the Format wou want ko use:

" DER encaded binary %.509 {.CER)

t _f: Base-64 encoded ¥.509 (ED

{” Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7E)

™| Include &l certificates in the certification path if possible

| persomal Infarmation Exchange - PRES #£12 ([ FFX)

™ Incliude all certificates in the: certification path if possible
™ Enable strong protection (requires IE 5.0, KT 4.0 5P o above)

I”| Delete the private key. if the expaort s successtul

cot_|

Image 23: Option “Base-64 encoded X.509 (.CER)”

e Cliquez sur le bouton « Browse » et sélectionnez I'endroit ou vous

souhaitez placer le fichier exporté.

Certificate Export Wizard x|

File to Export
Specify the name of the File you want to export

Eile name:

|| c Browse, .. !

< Back I Mext = I Cancel

Image 24: Sauver le fichier exporté

BUCOM 17

3



Exporter la clé publique

Donnez un nom au fichier exporté (par exemple le nom de

[ ]
Pentreprise ou le nom d’une personne). Cliquez sur « Save ».

Saveas 2%
EH o2 E

Save i I =5 temp
-7 Google Image resultaat voor www_michael-prokop_at-gallery-images-tux-1024_jpg_Ffiles

E:ltest

4

IBaseB4EncodedX.EDS[“.cer] I Cancel |
F

Save as type:

Image 25: Donner un nom au fichier exporté

Le nom de fichier introduit s’affiche avec une extension .CER.

[ ]
Cliquez sur le bouton « Next ».

Certificate Export Wizard x|

File to Export
Specify the name of the file vou want to export

File name:
[C:\temp\filename.cer

< Back il Mext = ﬂ Cancel

Image 26: Bouton « Next »

BUCOM
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Exporter la clé publique

3

e (liquez sur le bouton « Finish ».

Certificate Export Wizard x|

Completing the Certificate Export

Wizard

You have successfully completed the Certificate Export
wizard,

You have specified the Following settings:

File Mame Ciifkem
Export Keys Mo
Include all certificates in the certification path Mo
File Farmat Basete

Cancel |

Image 27: Bouton “Finish”

L’écran des résultats vous informe que la clé publique a été exportée avec

succes.

Certificate Export Wi |

The expart was successful,

Image 28: Clé publique exportée avec succes
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Exporter la clé publique

3

Vous trouverez a présent sur votre pc le fichier « filename.cer » dans la
directory indiquée.
11 s’agit de la clé publique que vous devez charger sur le site portail

www.securitesociale.be.

& temp i -0 x|
File Edit Wiew Favorites Tools Help | o
@Back * -‘ﬁ) - I’; j‘Search ||~ Folders | |‘:5 lj; x n | v
Address Iu'-_"] Ciltemp j o
Mame = | Size | TypE | Date Modified
| Google Image resultaat voor ... File Falder 25022004 14:30
If_jtest File Folder 20/04)2004 15:25
eﬂbuukmark‘htm 9KE HTML Document 300012004 9,07
38 |Daily Rapport Orgadon 20040, 2,218 KE  Microsoft Excel Wor,., 30/03/2004 15:11
' 2KE Security Certficate  22/04/2004 11:15
2 [Gome Thage resulkaat voor .., 2KB HTML Document 2510212004 14:30
CONMINstall. log 1KE Text Document 13/01)2004 1504
| linux_wallpaper_1200.jpg 75KE JPEG Image Z5/0z12004 14122
'[ﬂ softwarewar_big.png 374 KB PMG Image 25/02/2004 14:25
E] SuperDAT.LOG 18 KB Text Document 26/08/2003 13:58
supErvisiDn.pr SKE Personal Informatio...  1</04)2004 16:36
EWeakly Rapport SocisleZeker, .. 3408 KB Microsoft Excel Wor,.,  30/03/2004 16:06

Image 29: Exemple d'une publique key

¢ Quand vous double-cliquez sur ce fichier, I’écran suivant apparait :

General | petails | Certification Path |

i
Certificate Information

This certificate is intended for the following purpose(s):
*Proves wour identity to a remoke computer

Issued to: Supervision

Issued by: CASmals.smals-mvm.be

valid from 14/04/2004 to 14/04/2007

Install Certificate. . Issuer Statement |

Image 30: Information sur la clé publique
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Exporter la clé publique

3

Dans le sous-menu « Certification path », vous pouvez vérifier si le
certificat contient une « chain » correcte. Vous pouvez également cliquer sur
toutes les parties et vérifier que leur statut est bien placé sur « OK ».

General | Detals  Certification Path |

—Certification path

CAsmals,smals-mym.be
Supervision

\iew Certificate |

Certificate status:

This certificate is OF,

Image 31: Sous-fenétre « Certification Path » (1)

General | Detals Certification Path |

—Certification path

ROOECA, smals-myvm,be

Wigw Certificate |

Certificate status:

This certificate is 0K,

Image 32: Sous-fenétre « Certification Path » (2)
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Exporter la clé publique

3

General | Detals  Certification Path |

r—Certification path

RoakCa, smals-rivm, be
CASmals, smals-rmvm, be
b

Wiew Cerbificate |

Certificate status:

This certificate is OK.

Image 33: Sous-fenétre « Certification Path » (3)
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Charger la clé publque sur le site portail

4

4. Comment charger la clé publique sur le site
portail www.securitesociale.be?

La clé publique doit étre chargée dans la gestion des acces de chaque
utilisateur devant étre en mesure d'apporter des modifications DmfA sur le

site portail.

Cela vaut tant pour le gestionnaire local que pour chaque utilisateur qu'il a

créé et qui a le droit d'effectuer des déclarations et des modifications DmfA.

Pour charger la clé publique, vous vous rendez sur le site portail

www.securitesociale.be. Vous choisissez ensuite votre langue.

Vous cliquez sur ‘Employeurs ONSS » et vous choisissez I'option
« Annoncer ». Saisissez alors votre nom d’utilisateur et le mot de passe.

Cliquez ensuite sur « Login ».

e  Sélectionnez l'option « Gestion de Certificats pour usage sur le

Portail de la sécurité sociale ».

)3

’_ﬁ‘,l,".)m n_’:(w .@l = ; =
-

Flan du site | 5 propos de b SEcurité Socisle | Contsctez-rnus )

securitesociale.be
Services en Bgne de la sécurité sodale
Logost
» Home
Empileiurs OHSS Crtropriss ; Contactcenter ABDLIEATIONS §ECURISEES
Employers OHSEAPL
Auirss snereprises - * Fstiar du pemsonal
Prafezinn i ales e
@ Le pregessunne s secho sociil
‘s accédez en tak quatilisatewr au systéme de gestion d'atebs de I Sécunté Socale,
#galernend valsble pour los bransactions sécurisdes disponibles sur plusiours sites Fiddraus, - !
Vs traUBEre SuF ce site v eries IFOITATIoNS Bt pourTEr ubliser plUSiBws appieating on ¢ Goneutatian de le b da Syl
I, dont cartaines sont séourisées. L'scohs & oas appications sst géeé su sein de votre .- .
sntreprise par un Gesbiannaice Local dEsigni. Pour bede inform ation selalive aus droks & acsis,
veuilez vz sdresser § cethe parzarna, Dang valre propre intérét, nous vaus demsndons * Daslaration de trwaus
duiinar votre mok de passe de manikre daerit ot de be changer rigdikrernece. -
e sacances
* wdan
Gestion des srcés @ » gboeEanon
* Shdmuecs temporaks
lises portil de |n Sdoudité Saciale
Centri de comtact
» Commuker st madifier les donniss dune enfits
[T e et

Image 34: Option “Certificats pour usage sur le Portail de la sécurité sociale”
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Charger la clé publque sur le site portail

4

e  Cliquez sur le bouton « Browse ».

: =l81x]
- & -
Flo B Vew Faokes T beb | (o e () - (x] (2] (| e Serenes €| 0 L B - 33 | &
| belis, =] Bce [uis 7|
Plan du site | & prapos de la SEcurité Saclale | Contactez-nous I,
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Image 35: Bouton “Browse”

e Recherchez le fichier avec I'extension « .cer » (clé publique) et

sélectionnez-le. Cliquez ensuite sur « Open ».
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Image 36: Selection de la clé publique
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Charger la clé publque sur le site portail

e  Cliquez sur le bouton « CHARGER LE CERTIFICAT ».
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Image 37: Chargement de la clé publique

e Vous pouvez ensuite vérifier sile certificat a effectivement été

chargé en faisant un log out et en vous réidentifiant ensuite.
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Image 38: Contrdle : clé publique chargée?

Cet exemple présente un certificat correctement chargé.
Lutilisateur peut a présent apporter des modifications DmfA par le biais du

site portail www.securitesociale.be.
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