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1. Qu’est-ce que SFTP?

SFTP signifie SSH File Transfer Protocol ou Secure File Transfer Protocol.

Comme l'indique la premiére définition, SFTP fait partie de SSH ou Secure Shell. Il s’agit
d’'un remplagant sOr pour I'’établissement d’'une session de terminal sur des machines
UNIX. SFTP est le composant de ce protocole SSH qui assure le transfert de fichiers.

Un client SFTP se comporte comme un client FTP classique, ou vous avez une vue sur les
répertoires et les fichiers, et ou vous pouvez déposer, extraire... des fichiers avec les
mémes commandes que FTP.

Contrairement a FTP, les ordinateurs Windows ne disposent pas d’un client standard.
Vous devez donc pour cela installer du software supplémentaire. Il existe des
clients software SFTP gratuits et payants. Les systémes Linux proposent des
packages standard d’'une implémentation open source de SSH (OpenSSH).

SFTP est toutefois un tout autre protocole que FTP. Il est en effet protégé a I'aide de
techniques cryptographiques, ce qui signifie que tout le trafic entre un client et
un serveur est entiérement chiffré, depuis le processus d’identification jusqu’a I’envoi
de fichiers. Etant donné cette protection, SFTP convient trés bien & I’échange
sécurisé de fichiers sur I’'internet.

Il existe plusieurs conditions pour s’identifier comme utilisateur via SFTP.

Bien entendu, on dispose toujours d’un nom d’utilisateur.

A c6té de cela, une paire de clés électroniques remplace le mot de passe au sens
classique du terme. Cette paire de clés comporte une clé privée et une clé
publique. La clé privée reste chez celui qui I'a créée et sera de préférence encore
protégée par un mot de passe additionnel. La clé publique peut étre envoyée a toute
partie adverse qui souhaite identifier le détenteur de la clé privée.

Ce systéme ressemble étroitement au systéme X.509 (comme celui de la carte
d’identité électronique) qui utilise des clés privées et des certificats. Les principes
sous-jacents sont identiques, mais SFTP utilise rarement des certificats. SFTP
posséde donc son propre format de clés. Ces clés ne peuvent pas étre achetées
comme un certificat, il faut les générer soi-méme. La majorité des clients SFTP
disposent d’une fonction pour générer cette paire de clés.

Tout comme le client, chaque serveur SFTP dispose également d’'une paire de clés.
Lors de I'établissement d’une connexion avec un serveur, celui-ci transmettra sa clé
publique (également appelée host key) au client. C’est alors a I'utilisateur final qu’il
appartient d’accepter cette clé. A partir de ce point, la connexion sécurisée peut étre
établie et l'utilisateur peut s’identifier.

L’authentification sur le serveur SFTP se fait via le nom d’utilisateur et la clé
publique.



2. Choisir votre certificat digital qualifié

Chaque fichier de déclaration que vous envoyez par SFTP doit étre accompagné d’un
fichier de signature. Pour générer ce fichier de signature vous avez besoin d’un certificat
digital qualifié.

Plusieurs choix s’offrent a vous :

1. Le certificat de signature de votre carte d’identité électronique (elD)
(http://eid.belgium.be/fr/)

2. Un certificat digital qualifié du prestataire de services de certification suivant :
GlobalSign : PersonalSign 3 pro
(https://www.globalsign.com/en/personalsign/personalsign3-pro)

Comme la procédure de demande auprés d’'un prestataire de services de certification peut
prendre plusieurs jours, nous vous recommandons de vous y prendre bien a I'avance.

Ce certificat digital qualifié sera utilisé pour 2 actions :

Vous devrez charger la clé publique de votre certificat digital qualifié (portant
I’extension .cer) lors de la création de votre canal SFTP sur le site portail de la
sécurité sociale (www.securitesociale.be).

Sur la base de votre certificat qualifié (extension .pfx ou .p12) et pour chaque
fichier de déclaration (FI), vous devrez créer un fichier de signature (FS) que vous
placerez sur le serveur SFTP avec le fichier de déclaration.

B Remargues importantes sur le choix de votre certificat

Il est important, lors du choix d’un certificat digital qualifié, de tenir compte de la maniére
dont vous comptez créer vos fichiers de signature (FS) :

Vous pouvez créer vous-méme votre fichier de signature, en utilisant par exemple
OpenSSL, ou utiliser des programmes que des producteurs de logiciels ou vous-méme
auraient développé.

Procédure OpenSSL :

Si vous souhaitez créer le fichier de signature par le biais de OpenSSL, il est important de
demander un certificat a votre prestataire de services de certification, a partir duquel
vous pourrez ensuite exporter la clé privée. Ceci pose probléme pour les certificats
figurant sur des cartes a puce ou des clés USB.

En effet, la procédure décrite dans la partie 10 Annexe : Générer un fichier de signature
(FS) via OPENSSL ne convient PAS aux certificats qui se trouvent sur une carte d’identité
électronique (elD) ou sur une carte Isabel. Dans la pratique, la procédure ne peut étre
utilisée que pour des certificats émis par Globalsign.




Apposer _sa signature avec la carte d’identité électronigue (elD) :

Si vous voulez créer un fichier de signature avec I'elD, vous pouvez utiliser la procédure
avec Cryptonit. Vous trouverez la procédure avec Cryptonit dans la bibliothéque de
documents complémentaires (https://www.socialsecurity.be/public/doclibrary/fr/
batch.htm). Vous pouvez bien entendu développer vous-méme les programmes
nécessaires ou faire appel a des logiciels disponibles sur le marché.

La procédure avec Cryptonit exige la présence du titulaire de I'eID.

Pour chaque fichier de signature, I'elD devra étre insérée dans le lecteur de carte

et le titulaire de I'elD devra saisir son code PIN.

Par conséquent, si le titulaire de I'elD est absent et que vous devez créer un fichier de
signature pour I'envoi d’'un message structuré, vous devrez utiliser une autre elD. Avant
I’envoi, votre gestionnaire local ou co-gestionnaire local devra alors charger la clé
publique de I'autre elD dans les parameétres de votre canal sur le site portail.

Apposer_sa signature avec la carte Isabel :

Construire un fichier de signature sur base d’une carte Isabel n’est pas possible parce
que la clé privée ne peut pas étre exportée. Nous ne sommes donc pas en mesure de
vous fournir un manuel ou une technique pour le faire. Le helpdesk de chez Isabel ne sait
pas vous aider non plus.



3. Votre connexion internet

Pour transférer rapidement et correctement des fichiers via SFTP, il est primordial de
disposer d’une connexion internet de qualité.

Vous avez donc tout intérét a vérifier depuis quel PC ou serveur le transfert s’effectue le
mieux. Evitez le chargement via une connexion internet sans fil. En effet, de petites
perturbations dans le réseau sans fil peuvent rompre le transfert de fichiers.

Contrblez également les parametres de votre pare-feu. Ce dernier doit autoriser le trafic
SFTP vers le port 8022.

Veillez aussi a disposer d’'une bande passante suffisante durant le transfert. D’autres

processus en cours peuvent occuper la bande passante nécessaire au bon transfert via
SFTP.

4. Choisir votre client SFTP.

Pour pouvoir communiquer avec notre serveur SFTP, vous avez besoin d’un client SFTP.

Vous travaillez avec Windows:

Les ordinateurs Windows ne disposent pas d’un client SFTP standard.

Vous pouvez utiliser un moteur de recherche et effectuer une recherche sur ‘SFTP Client'.
Vous trouverez, parmi les résultats, des clients software SFTP gratuits et payants.
Certains clients SFTP fonctionnent de maniére manuelle, d’autres peuvent étre
automatisés.

Vous étes libre de choisir le client qui correspond le plus a vos besoins.

Vous travaillez avec Linux:

Les systemes Linux proposent des packages standards d’'une implémentation open source
de SSH (OpenSSH).

Vous travaillez avec Apple:
Il existe également plusieurs clients SFTP pour Apple. Vous pouvez les trouver par un

moteur de recherche et effectuer une recherche sur ‘SFTP & Apple' ou sur le site
www.apple.com.

Documentation:

A titre informatif, vous trouverez dans la bibliothéque technique
(https://www.socialsecurity.be/public/doclibrary/fr/batch.htm) de la documentation sur
les clients SFTP manuels (Filezilla, WinSCP, Bitvise Tunnelier) que nous avons nous-
mémes testés.




5. Créer votre paire de clés

Pour effectuer un envoi via SFTP, vous avez besoin d’une paire de clés SSH. Vous devez
la créer vous-méme.

Dans certains clients SFTP est compris un générateur de clé.

Si le client que vous avez choisi ne dispose pas d’un générateur de clé, vous devrez créer
les clés via un autre générateur de clés que vous pouvez trouver facilement via une
recherche sur internet. Le programme Putty Key Generator fonctionne trés bien. Vous
pouvez le retrouver en utilisant « puttygen » dans un moteur de recherche.

Votre clé publique doit étre chargée lors de I'ouverture du canal SFTP sur le portail de la
sécurité sociale.

Votre clé privée doit étre chargée dans le client SFTP que vous utilisez. Veuillez pour
cette action consulter la documentation de votre client SFTP. Il est conseillé de protéger
votre clé privée avec un mot de passe.

Spécifications:

Format

Une distinction est faite entre les clés qui sont compatibles avec la version 1 de SSH et
celles qui sont compatibles avec la version 2. La version 1 est considérée comme peu
sOre et ne sera pas acceptée.

En plus il y a différents formats pour les clés publiques. Les plus courants sont ceux du
logiciel OpenSSH et SSH. (La mise en application commerciale de SSH-protocol).
Pour les clés publiques, les formats de OpenSSH et de SSH seront soutenus uniquement.

L'algorithme & la longueur

Lors de la génération des clés, vous devez faire attention au fait d’avoir choisi le type et
la longueur correcte.

Il y a deux types possibles (RSA et DSA) dont seuls les RSA seront acceptés.

Comme longueur de clé, choisissez 2048 ou plus (3072, 4096). Les clés plus courtes ne
seront pas acceptées.

Nous vous invitons a protéger votre clé privée par un mot de passe lorsque vous la
sauvez sur votre machine.

Bref résumeé:

Les clés compatibles avec SSH v2

Les formats OpenSSH et SSH sont acceptés
Type de clé : SSH2-RSA

Longueur de clé : de 2048 a 4096 bits.



Exemple : création des clés avec Putty Key Generator

“ PuTTY Key Generaktor

File2 Key Conversions Help

Rev 1 1. Choisissez type' SSH-2 RSA'

Mo key.

2. Déterminez lalongueur de la
clé

3. Cquuez sur ‘ Generate’

—Actions
Generate a public/private\key pair <- Generate 3
Load an exizting private key file Load
Save the generated key Sawve public ki Sawve private key I

— Parameters

Type of key to generate:

¢ S5H-1[RSa) ' S5H-2 ASA " SSHiZDSA

Mumber of bitz in a generatea £eg: I2I]4EH

PuTTY Key Generaktor

File kew Conwversions Help

— Key
Fleaze generate =ome randomnesz: by mowing the mouszse owver the blank area.

[

Bougez avec la souris

V dans lazone grise

—Actions
Generate a public/private key pair | Hernerate I
Load an existing private key file Laad I
Sawve the generated key Save public ey I Sawe private key I

— Parameters

Twpe of key to generate:
] S5H-1 [R5A] = SSH-2 RSa ) S5H-2 D548

MHumber of bitz in a generated kew: I2EI4EI




I * PuTTY Key Generaktor =|

Filz Key Conwersions Help

— ke
Public key for pasting into DpenS5H authorized_keys file:
zzh-rsa -
Attt B 3k zall woZE Al B LLASA D EAhzle il bl<Lgl UG M ED St il T hEh 84 A1 dzmakd
O PEU OR EY'(G 7E + 2w/ K. O0dbg3B Z<nmpLE z5odal | 3E pAz24 4% gk Fl K. ERCdS g7 prwiv+p
LEAGTIF|7 S rfBAni2djmSnkd ropgl =0 P 3ewi=GWr-p0 FILEL Qualll G gk Fav hinlk e S = Gk
Ut e Y plr+eh )y 298 3E Dirhp=Q obdrlii=cS ul kO ) =G md 3w gnol T ol LIDR [ Fey w0 - I
E.ew fingerprink: lssh—rsa 2048 db:31:23:bf:8F 31 :52: a3:62: 81 :0=:86: 3f: 1 8:5F- 85
W}--ED‘I 01004
L~ Key pazsphrase: l \
. Confirmn passphraze: /
-~ Cenfim passp !
Actions
Generate a public/private key pair | G enesrate I
Load an exizting private key file /—'EEE'EI\I
Sawve the generated key S awe public key Sawve private key D
o — — e — —
o

Sauvez les deux clés sur votre PC
T 5 -2 RSA i SSH-2 DSA

Mumber of bitz in a generated key: |2I:|4E!

Il est conseillé de sauvegarder la clé privée avec un mot de passe. (Key passphrase)
Certains clients SFTP n'admettent toutefois pas de fonctionner avec une clé privée qui est
protégée avec un mot de passe.

Si vous avez créé votre clé avec votre client SFTP, référez-vous a la documentation de
celui-ci.



6. Créer votre canal SFTP sur le portail de la sécurité sociale

Il N’y a que le gestionnaire local et le co-gestionnaire local de la qualité qui peuvent

ouvrir un canal.

Ci-dessous, vous trouvez les différentes étapes que vous devez parcourir pour ouvrir
votre canal SFTP. Si vous disposez déja d’'un canal d’expédition pour la qualité ou si vous
avez eu pour la qualité un canal d’expédition dans le passé vous ne devez pas parcourir

certains étapes.

NACOUU T U AU O5O

pour Entreprises et Organisations

Dénomination: ENTREPRISE; Numéro d'entreprise: .
‘.. Qualité: Employeur ONSS; Matricule ONSS:

Bienvenue M. Dieter Expeditor, vous accédez en tant que Gestionnaire Local au portail de la Sécurité Sociale
pour la qualité suivante:

Dénomination: ENTREPRISE
Numéro d'entreprise:
Date de création: 05/11/2010

Qualité: Employeur ONSS
Matricule ONSS:
Date de création: 05/11/2010

Pensez & vérifiez réguliérement les données de la qualité que vous gérez.

Cliquez sur ‘Messages structurés’

10

NL | FR | DE Home Help uit
Fonctionnalités
Gestion Qualité
= Accueil

= Utilisateurs
® Consulter ou modifier le détail de la qualité
® Rechercher utilisateurs

Routing Module
= Informations
® Consulter ou modifier le Routing Module

Messages structurés
® Messages structurés

Données personnelles

® Modifier mes données personnelles

® Modifier mon mot de passe

® Cestion du certificat 3 utiliser sur le portail de la
Sécurité Sociale




ML | FR | DE Home Help Quit

Wy Gestion d'acces
“/n pour Entreprises et Organisations

Dénamination: ENTRESRISE; Numéro d'entreprise:
Qualité: Employeur ONSS; Matricule ONSS:

Fonctionnalités

Gestion Qualité
= Accueil
® Utilisateurs

® Consulter ou modifier le détail de la qualité

® Rechercher utilizateurs

* Il n"y a pas d'expéditeur actif.

Routing Module
® Informations

® Consulter ou modifier le Routing Module

Eessages sTtruciures
® Enregiztrement des d des de

configuration

Données personnelles

Cliquez sur ‘Enregistrement des 0 M Rere ey clommres: rervmelEs
B Modifier mon mot de pasze

® Gestion du certificat & utilizer zur le portail

données de configuration’ (*)
de la Sécurité Sociale

(*) Si un canal d’envoi existe déja pour la qualité, cliquez sur I'icbne (+ a coté de
SFTP dans la partie droite de votre écran sous « Messages structurés ».

Messages structurés
= Apercu des données de
configuration

® Canal web Servics E

Vu qu’il existe alors déja un utilisateur technique, vous ne verrez pas les deux écrans

suivants.

11



g GESTON d acces NENERREE .\ Hame Hel ouk

i pour Entreprises et Organisations

Dénomination: ENTREFRISE; Numéro dentreprise:
‘- Qualité: Employeur ONSS; Matricule ONSS:

Information = Personne de contact » Données du canal = Confirmation 5 B
Fonctionnalités

P . . .
Création d'un utilisateur technique Gestion Qualité

CQutre la gestion des utilisateurs pour les applications du portail, il est possible de gérer des = Accueil
données relatives & I'envoi de messages structurés, = Utilisateurs
® Consulter ou modifier le détail de la qualité
L'envoi de messages structurés (transfert de fichiers) est surtout utile pour effectuer des envois ™ Rechercher utilisataurs
avec un grand volume de déclarations. L'échange de données par transfert de fichiers est

Routing Module
actuellement possible via les canaux batch SFTR, FTP et MQLink. O e ans
® Consulter ou modifier le Routing Madule
Lors de votre premigére connexion pour demander accés aux échanges structurés, I'application
vous dernande d'enregistrer les informations nécessaires, Messages structurés

= Enregistrement des données de
@ D

C|iquez sur ‘Suivant’ Données personnelles

= Modifier mes données personnelles

® Modifier mon mot de pazse

® Gestion du certificat & utiliser sur le portail
de la Sécurité Sociale

g LESTION U acces NENTRAREN\ Heme dei

" pour Entreprises et Organisations

Introduisez les données de votre personne de

Dénomination: ENTREPRISE; Huméro d'sntreprise: contact technique et cliquez sur ‘Suivant’
i Qualité: Employeur ONSS; Matricule DNSS:

Information = Personne de contact > Données du canal = Confirmation 5 Sra
Fonctionnalités

Création d'un utilisateur technique Gestion Qualité

Personne de contact pour les échanges de messages structurés par les canaux = Accueil
® Utilisateurs
Données d'identification = Consulter ou modifier le détail de la qualité
® Rechercher utilisateurs
Mam * ; | Rechercherutilistatelrs)
Frénom * . I Routing Module
= Informations
Titre * I LU = Consulter ou modifier le Routing Module
Fonction * : | .
Messages structurés
Régime linguistique * : I Francais vl = Enregistrement des données de

Téléphone * configuration

Fax ' Données personnelles
Mobile ® Modifier mes données personnelles

= Modifier mon mot de passe
B Gestion du certificat & utiliser sur le portail
de la Sécurité Sociale

Adresses e-mail **

* Champs obligatoires

** AU moins une adresse e-mail

Annuler Précédent @

12



2 ol U allEs

ML | FR | DE Home Help Quit

" pour Entreprises et Organisations

Dénorination: ENTREPRISE; Muméro dentreprise!
‘- Qualité: Employeur ONSS; Matricule ONSS:

Infarmation = Personne de contact > Données du canal = Confirmation

Creéation d'un utilisateur technique

Canaux
I Canal SFTP - I

Type de connexion * ® Internet

Chargement de la clé publique SSH I

Attention : conformément au réglement utilisateurs, chaque fichier devra &tre accomp

d'un certificat,

Bladeren...

Chargement du certificat : I

Applications sécurisées

Eladeren... |

Chargez ici votre clé publique SSH

Gestion Qualite

B Accueil

® Utilizateurs

® Consulter ou modifier le détail de la qualité

® Rechercherutilisateurs

Routing Module

Chargez ici la clé publique (.cer) de
votre certificat digital (*)

Données personnelles
= Modifier mes données personnelles

B Modifier mon mot de passe
® Gestion du certificat & utilizer sur le portail
de la Sécurité Sociale

“ous pouvez sélectionner les applications pour lesquelles I'échange par messages stucturés est

autorisé pour le canal SFTP,

" pkclaration multifanctionnelle Dmfa

[T Ddclaration des risques sociaux

e drnage temporaire

7 piMona w2: Déclaration Immédiate & I'ernploi

eclaration unique de chantier

* Champs obligatoires

o

Sélectionnez les applications pour

lesquelles vous souhaitez envoyer par

le canal SFTP. (***)

4+— | Cliquez sur ‘Suivant’

(™) Si vous optez pour l'utilisation de votre carte d’identité électronique (elD), vous
devez charger ici le certificat de signature de votre elD.

(**) Si vous disposez déja d’un canal d’envoi pour la qualité et vous choisissez les
mémes applications pour votre canal SFTP, vous devrez indiquer un canal de

préférence par application.

13



NL | FR | DE Home Help Quit

ool U dupes . .
" pour Entreprises et Organisations

Choisissez un nom d’utilisateur technique (*)

Dénomination: ENTREPRISE; Numéro d'entreprise:
- Qualité: Employeur ONSS; Matricule ONSS:

Information > Données du canal > Confirmation Fonctionnalités
Ajout d'un canal Gestion Qualité
= Accueil
Utilisateur technique = Utilisateurs
) ) " . ® Consutter ou modifier le détail de la qualité
Introduisez deux fois le nom de 'utilisateur technique. @ B Rechercher utiisateyrs
Nom d'utilisateur* | EXP Routing Module
Confirmez le nom d'utilisateur.® . EXP e

u Consutter ou modifier le Routing Module
i Messages structurés
R f T o = Apercu des données de configuration
B _Personne de contact

A Cliquez sur ‘Suivant’

T

* canal sFTP

= Suppression de l'envoi par messages
structurés

Données personnelles

® Modifier mes données personnelles

® Modifier mon mot de passe

= Gestion du certificat 3 utiliser sur le portail de la
Sécurité Sociale

Caractéristiques d'un nom d'utilisateur technique :

Minimum 8 — maximum 20 caracteres

Les chiffres (0-9) et les lettres de l'alphabet (a-z) sont admis uniquement
Pas d’espaces

Une fois créé, il n’y a plus moyen de le modifier

Ne dois pas exister dans le systéeme web de la sécurité sociale
L'utilisation des lettres majuscules et minuscules doit étre respectée

(™) Si vous disposez déja d’'un canal d’expédition ou si vous avez eu un canal avec
dial-up dans le passé, vous ne verrez pas cet écran et ne devrez donc pas choisir de
nom d’utilisateur technique vu que le nom d’utilisateur technique choisi reste
d’application pour SFTP.



ML | FR | DE Home Help Quit

fjédt;luE'htFeprises et Organisations

Dénomination: ENTREFPRISE; Muméro d'entreprise:
Qualité: Employeur ONSS; Matricule ONSS:

Information = Personne de contact > Données du canal = Confirmation 5 Az
Fonctionnalités

Création d'un utilisateur technique Gestion Qualité

®m Accueil
Personne de contact O Unifiestmms
Mam . Expediteur = Consulter ou modifier le détail de la qualité
. L B Rechercher utilizateurs
Prénom : Didier
Titre L mr Routing Module
) ® Informations
Fonction CIT = Consulter ou modifier le Routing Module
Régime linguistique : fr .
Messages structurés
Téléphone : 025455078 = Enregistrement des données de
Fay configuration
Mabile : Données personnelles

® Modifier mes données parzonnelles
® Modifier mon mot de pazze
® Gestion du certificat & utilizer sur le portail

Adresses e-mail : batch@eranova.fgov.be

Canal

Canal 1 5FTP
Type de connexion : Internet
Clé publique S5H : chargée

Certificat

Propriétaire du certificat (Signature)
Mom de I'entreprise : Mot specified

! SERIALNUMBER=200803, CMN=Citizen CA, C=BE
1 2640372013

P 212676479325587081654357723800

110 00 00 00 00 00 Ob 7a 21 df 5c 29

Fournisseur du certificat
Date d'expiration
Murnéro de série {format décimal}

Murnéro de série {format
hexadécimal)
Utilisateur technigue

Morn d'utilisateur 1 EXPDEMOENTREFRISE

Applications sécurisées

« Déclaration multifonctionnelle Dmfa
o canal préférentiel |SFTE

» Déclaration des risques sociaux
o canal préférentiel | SFTE

Cliquez sur ‘Confirmer’

s DIMONA W2: Déclaration Immédiate & 'emploi
o canal préférentiel | SFTE

15



AL T Ul QOO O

pour Entreprises et Organisations

Dénomination: ENTREFPRISE; Muméro d'entreprise:
- Qualité: Employeur ONSS; Matricule ONSS:

s L'expéditeur a bien été créé.

Apercu des donnees de configuration

Identification de la personne de contact

Morm : Expediteur

Prénom : Didier

Titre t Mr

Fanction L IT

Régime linguistique : Frangais

Téléphone : 025455078

Fax

Maobile

Adresses e-mail : batch@eranova.fgov.be

Identification de I'utilisateur technique

M® expéditeur ;101420

Date d'inscription 1 10/11/2010

Morn d'utilisateur 1 EXPDEMOENTREFRISE
Type de connexion : Internet

Propriétaire du certificat

Mom de I'entreprise

Fournisseur du certificat

Date d'expiration

Murméra de série {format décimal)

Muriéra de série (format
hexadécimal}

Applications sécurisées

s Deéclaration des risques sociaux

(Signature)
: Not specified
! SERIALNUMBER=200303, CN=Citizen CaA, C=BE
1 26/03/2013
P 212676479325587051654357 7238
110 00 00 00 00 00 Ob 75 21 df 5c 29

s Déclaration multifonctionnelle Dmfa
* DIMONA W2: Déclaration Irnmédiate 4 I'emploi

ML | FR | DE Home Help Quit

Fonctionnalités

Gestion Qualité

® Accueil

® Utilizateurs

® Consulter ou modifier le détail de la qualité
® Rechercher utilizateurs

Routing Module
® Informations
® Conzulter ou modifier le Routing Module
Messages structurés
= Apercu des données de
configuration
® Personne de contact
B Canaux

" Canal sFTe [
® Canal FTP

® Canal MQLink

® Canal Web Service

® Supprezzion de l'envoi par
messages structurés

Données personnelles

® Modifier mes données perzonnelles

® Modifier mon mot de pazze

B Gestion du certificat & utilizer sur le portail
de |a Sécurité Sociale

Vous avez besoin de votre
numéro d’expéditeur (*) dans
le nom de vos fichiers et vous
avez besoin de votre nom
d’utilisateur pour vous
identifier sur le serveur SFTP.

Apres la création de votre canal SFTP vous devez attendre la synchronisation avec le
serveur SFTP qui se fait toutes les 30 minutes. (Vers I'heure et la demi-heure).

Tant que cette synchronisation n'a pas eu lieu, vous obtenez le message "La
configuration pour la création du canal est en cours". Ce n'est qu'apres cette
synchronisation que vous pourrez vous connecter au serveur SFTP.

(™) Si vous disposez déja d’'un canal d’envoi pour la qualité ou si vous avez déja eu
un canal d’envoi dans le passé, vous conserverez toujours le numéro d’expéditeur

que vous aviez déja.
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7. Paramétrer votre client SFTP

Pour faire la liaison entre le serveur S
introduire les données ci-dessous dan

FTP de la sécurité sociale (host) vous devez
s votre client SFTP (*).

Le nom du host est:‘sftp.socialsecurity.be’

Le numéro de porte est: ‘8022’. (Attention :

il est possible que vous ayez a

adapter votre pare-feu (firewall) pour permettre le trafic vers cette porte).
Le nom d’utilisateur (commence par EXP) que vous avez choisi lors de la

création de votre canal SFTP s

ur le portail de la sécurité sociale. (Si vous aviez

déja par le passé un nom d’utilisateur technique, il est possible que celui-ci
commence par UM). Attention, L'utilisation des lettres majuscules et
minuscules doit étre respectée.

Chargez la clé privée, que vou
client SFTP.
Lors de la premiére connexion

s avez créée dans le générateur de clé, dans votre

vous devez accepter la clé publique (également

appelée host-key) du serveur SFTP de la sécurité sociale
Si vous avez protégé votre clé privée par un mot de passe, le client SFTP va le

demander.

(*) Pour installer votre client SFTP, référez-vous a la documentation de celui-ci. A titre

informatif, vous trouverez dans la bib

liothéque technique

(https://www.socialsecurity.be/public/doclibrary/fr/batch.htm) de la documentation sur

les clients SFTP manuels (Filezilla, WinSCP, Bitvise Tunnelier) que nous avons nous-

mémes testés.

Exemple:

i

TS ezsion
Stored zezsions

ozt name:

Peff rumber.

L=
8022 =

Pazsword:

\F'rwate ke file:

E_nwrgnmenF \Iwwha/
----- Directaries

55H

Preferences

: _F[ B Fanme: >

|priva EirE

ize.ppk

—Protocol

File protocal:

ISFTF‘ TI [v Allow SCP fallback

[T Advanced options

Aot . Languages |

Select calor

—

Save... Cloze
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Acceptez une fois la clé publique (host key) du serveur SFTP de la sécurité sociale. Il
s’agit de la clé publique du serveur : ssh-rsa 4096
9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

warning x|
"j The server's host key was not found in the cache. r'ou have no guarantee that the server iz the computer pou think, it iz,
-

The server'z rza2 key fingerprint iz
zzherza 4096 Scode:2d 42:b4: 2e: 25 3 b9 B5: 0d: 79:98:66: 49: 3f

If wou trugt thiz host, press ez, To connect without adding host key to the cache, press Mo, To abandon the connection press Cancel,

Continue connecting and add host key to the cache?

es Mo Cancel Copy ey Help
\/

Si vous avez protégé votre clé privée par un mot de passe, on vous demande de
I'inscrire.

Key passphrase - EXPDEMOENTREPRISER x

Searching for hast...

Connecting to host. ..

Authenticating...

Idzing usemame "EXFDEMOENTREFPRISE".
Authenticating with public key "rza-kep-20101170".

Fazzphraze for key rza-key-20101170"4 \

] Cancel | Help |

Ensuite, vous étes enregistré. Vous voyez a gauche les répertoires de votre pc et a
droite, les répertoires du serveur SFTP de la sécurité sociale.

2 yRépertoire Dut - EXPDEMOENTREPRISEG

Local Mark Files Commands Session Options Remaote Help

& (B g - MES e AR B | Y 8@ 0 CDefaut - i
)
[=

[} Desktop
C:

3/ =root> ME=TER R A N s N o

Mame =  Ext Size | Changed

I Parent directory 16/03j201... = 10/11/2010 11:49:13
[CINTEST 10{11j2010 12:17:45
IC)INTEST-S 10/11/2010 11:49:13
o0t 1041172010 11:49:13
[CDOUTTEST 10/11/2010 12:18:03
[CHOUTTEST-5 10112010 11:49:13
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8. Fichiers

Dans I'environnement de production pour SFTP vous devez ajouter, a coté de votre fichier
de déclaration (FI), un fichier GO et un fichier de signature (FS) et les placer sur le
serveur.

Le fichier de signature n’est pas exigé dans I’environnement de simulation mais le fichier
GO, lui, est obligatoire.

8.1 Structure du nom des fichiers:

Pour les messages structurés, les noms de fichiers ont la structure suivante :

FI.XXXX.123456.20120213.00001.R.1.1
FS.XXXX.123456.20120213.00001.R.1.1
GO.XXXX.123456.20120213.00001.R.1

(TD.XXXX.123456.20120213.00001.R.1)

Premieére partie du nom:

Fl Le fichier de déclaration

FS Le fichier de signature

GO Le fichier vide qui lance le traitement
D Le fichier vide qui annule le traitement

Deuxieme partie du nom:
XXXX : Le deuxiéme élément du nom du fichier décrit le contenu du fichier.

Exemples:

AOAT: pour une déclaration DRS “Accidents du travail”
DDTN: pour une déclaration de travaux

DIMN: pour une déclaration Dimona

DMFA: pour une déclaration originale DmfA

DMRQ: pour une consultation (Request) DmfA
DMWA: pour une modification de DmfA

PFRQ: pour une consultation du fichier du personnel
TWCT: pour une déclaration de Chémage Temporaire
VBLV: pour une déclaration “Livre de validation”
WECH: pour une déclaration DRS “Chémage”

ZIMA: pour une déclaration DRS “Indemnités”

Troisieme partie du nom:
123456 : Il s'agit du numéro d'expéditeur attribué a I'expéditeur lors de la création du
premier canal pour sa qualité.

Quatrieme partie du nom:
20120213 : C'est la date de création du fichier sous la forme AAAAMMJJ.

Cinquieme partie du nom:

00001: Il s'agit d'un numéro unique de votre choix qui indique de maniére unique le
nom du fichier, par date de création et par environnement. Tous les caractéeres
alphanumériques peuvent étre utilisés.

19



Sixieme partie du nom:

Indique I'environnement de travail:

«R>» Utilisé pour la production

«T» Utilisé pour un test (DRS, DUC, Dimona, Chémage Temporaire) ou un test de
circuit DmfA

«S» Utilisé pour un test de déclaration DmfA

Différence test de déclaration (S) et test de circuit (T) DmfA

Avec la DmfA, vous pouvez envoyer vos fichiers de test comme test de déclaration
(extension S et dossier INTEST-S) ou comme test de circuit (extension T et dossier
INTEST). Pour toutes les autres applications, vous pouvez utiliser uniquement I'extension
T et le dossier INTEST pour vos fichiers de test.

Lors d'un test de déclaration (extension de fichier S), tous les contrbles de réception
et tous les contrbles de contenu sont parcourus. Il n'y a pas de contréle des données
d'identification du/des travailleur(s). Aprés un ACRF positif, vous recevez une notification,
mais pas de fichier DMNO ou PID. Vous placez vos fichiers dans le dossier INTEST-S et
vous trouvez le résultat dans le dossier OUTTEST-S. Etant donné que la déclaration n'est
pas sauvegardée dans I'environnement de simulation, vous pouvez tester plusieurs fois la
méme déclaration.

Lors d'un test de circuit (extension de fichier T), le circuit de contréle entier est
parcouru comme dans I'environnement de production. Il y a un contrdle des données
d'identification du/des travailleur(s),mais pas de contrdle d'identification via Sigedis.
Apres un ACRF positif, vous recevez les fichiers de réponse comme dans I'environnement
de production (notifications, PID et DMNO).

Vous placez vos fichiers dans le dossier INTEST et vous trouvez le résultat dans le
dossier OUTTEST.

En cas de notification positive, la déclaration est sauvegardée dans I'environnement de
simulation. Tout comme dans I'environnement de production, le test de circuit est limité a
une déclaration acceptée par combinaison numéro ONSS/trimestre.

Septiéme partie du nom :

1: Indique le nombre total de partie(s)

Une déclaration peut étre composée de maximum 9 parties.

Les déclarations DRS et Chémage Temporaire ne peuvent pas étre fractionnées donc il
n'y a pas de septiéme partie.

Ex : FI.WECH.123456.20120213.00001.R

Huitieme partie du nom:

1: Indique le numéro de la partie.

Les déclarations DRS et Chémage Temporaire ne peuvent pas étre fractionnées donc il
n'y a pas de huitieme partie.

EX : FI.LAOAT.123456.20120213.00001.R
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Exemples:

L'expéditeur envoie un morceau:

FI.DMFA.123456.20170213.00001.R.1.1
FS.DMFA.123456.20170213.00001.R.1.1
GO.DMFA.123456.20170213.00001.R.1

L'expéditeur envoie deux morceaux:

FI.DMFA.123456.20170213.00001.R.2.1
FI.DMFA.123456.20170213.00001.R.2.2
FS.DMFA.123456.20170213.00001.R.2.1
FS.DMFA.123456.20170213.00001.R.2.2
GO.DMFA.123456.20170213.00001.R.2
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8.2 Le fichier de déclaration (Fl1):

Les fichiers de déclaration (FI) sont identiques pour tous les canaux.

Structure du nom du fichier de déclaration

Fl.application.numéro d’expéditeur.date.le numéro d’ordre.l'environnement de travail.le
nombre de parties.le numéro de la partie
Ex : FI.DMFA.123456.20120213.00001.T.1.1

Sur la page de départ de chaque application sur le portail de la sécurité sociale dans la
librairie technique, vous trouvez toutes les informations techniques (glossaires, les
schémas, les annexes structurées et les instructions) pour faire votre fichier de
déclaration.

:".;. :T
. Securitesociale.re /employeur < 4 ‘

Vous n'étes pas connecté - e connecter | g'enregistrer e-Boy

DmfA - Déclaration multifonctionnelle

\ Actuellement, il vous est possible d'ervayer votre déclaration ariginale Drfd pour le 3&me trimestre 2010

La DrmfA contient les données de rérmunération et de ternps de travail de tous les travailleurs occupés chez un employeur au cours
d'un trimestre donné. Plus d'infos : woir A propos de la Dirmfd

Toutes les informations technigues (glossaires, schémas, annexes structurées. instructions, fichiers des
taux, etc.) concernant DmfA sont regroupées dans TechlLib

Glossaires 2010/3 | - - Choisissez un glogsaire - - - = ﬂl
Instructions aux employeurs | Instructions aux employeurs 201043 = ﬂl
Instructions aux secrétariats sociaux | Instructions aux secrétariats sociaux 2010/3 =] ﬂl
Fichiers des taux | Fichiers des taux 2010/4 (sous résene) j ﬂl
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8.3 Le fichier de signature (FS)

Le fichier de signature comprend la signature électronique sur base de votre certificat
qualifié.

Vous pouvez utiliser les certificats digitaux qualifiés suivant :
0 GlobalSign : PersonalSign 3 pro
(https://www.globalsign.com/en/personalsign/personalsign3-pro)

0 Le certificat de signature de la carte d’identité électronique

Vous devez créer le fichier de signature avec le certificat que vous avez renseigné
pour votre canal d’expédition.

Vous pouvez créer votre fichier de signature (FS) vous-méme, via par exemple,
OpenSSL™ ou vous pouvez utiliser un programme d’une maison de soft ou le
développer vous-méme.

Pour OpenSSL®, il est important que votre certificat ne se trouve pas sur une carte a
puce ou une clé USB pour que vous puissiez exporter la clé privée.

Si vous voulez créer un fichier de signature avec I’elD, vous pouvez utiliser la
procédure avec Cryptonit. La procédure se trouve dans la bibliotheque de
documents complémentaires: (https://www.socialsecurity.be/public/doclibrary/fr/
batch.htm).

Lorsqu'une déclaration (FI) est transférée en différentes parties, un fichier de
signature (FS) devra étre ajouté a chaque partie du fichier.

Pour créer votre fichier de signature vous devez utiliser le certificat digital qualifié
(.pfx ou .p12) dont vous avez chargé la clé publique (.cer) sur le portail de la sécurité
sociale lors de la création de votre canal SFTP.

Un fichier de signature (FS) est obligatoire lors d'une déclaration dans
I'environnement de production. Dans I'environnement de test et I'environnement
simulation il n'est pas obligatoire de joindre un fichier de signature (FS). Si vous
joignez un fichier de signature (FS) dans I'’environnement de test ou de simulation, le
fichier sera controlé.

Structure du nom du fichier de signature

FS.application.numéro d’expéditeur.date.le numéro d’ordre.l'environnement de travail.le
nombre de parties.le numéro de la partie
Ex. FS.DMFA.123456.20120213.00001.T.1.1

(*) Vous trouverez les explications concernant la création d’un fichier de signature

avec OpenSSL a la fin de ce manuel au point 10 Annexe: Générer un fichier de
signature avec OpenSSL.
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8.4 Le fichier GO

e Est un fichier vide.

- Est le signal que I'expéditeur a placé ses fichiers et que le traitement de ces
fichiers peut commencer.

 Doit toujours étre placé apres les fichiers Fl et FS comme dernier fichier dans le
dossier IN, INTEST ou INTEST-S.

« Lors d’'une déclaration en plusieurs parties (FI), un seul fichier GO est joint.

Pour créer un fichier GO, vous devez ouvrir un fichier vide (par exemple un fichier texte)
et le sauvegarder sous le nom de fichier correct.

Structure du nom d’un fichier GO :

GO.application.numéro d’expéditeur.date.numeéro de suite.environnement de
travail.nombre de parties
Exemple : GO.DMFA.123456.20120213.00001.T.1

8.5 Le fichier TD

Est un fichier vide.

« Sert a indiquer que les fichiers Fl et/ou FS placés ne peuvent pas étre traités
(TD = To Delete). Un fichier TD peut donc étre utilisé si les fichiers placés
contiennent une erreur.

 Doit toujours étre placé apres les fichiers Fl et FS comme dernier fichier dans le
dossier IN, INTEST ou INTEST-S.

« Lors d’'une déclaration en plusieurs parties (FI), un seul fichier TD est joint.

« Apres I'envoi du fichier TD, I'expéditeur recoit a titre de confirmation de la
suppression un fichier ACRF avec ResultCode O, ErrorlD ACRF-430 et la date
et I'heure de la suppression sont ajoutées au nom du fichier.

Ex. TD.DMFA.123456.20120213.00001.T.1_20120213_102735

Pour créer un fichier TD, vous devez ouvrir un fichier vide (par exemple un fichier texte)
et le sauvegarder sous le nom de fichier correct.

Structure du nom d’un fichier TD :

TD.application.numéro d’expéditeur.date.numéro de suite.environnement de
travail.nombre de parties
Exemple : TD.DMFA.123456.20120213.00001.T.1
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9. Transférer vos fichiers

Ouvrez dans votre client SFTP le répertoire dans lequel vous souhaitez placer vos fichiers.

Les fichiers de productions DmfA, DRS, Dimona, Chémage Temporaire, Déclaration
Unigue de Chantier (extension R) -> dans le répertoire IN

Tests / fichiers de simulations DRS, Dimona, Chémage Temporaire, Déclaration
Unique de Chantier et fichiers test de circuit DmfA (extension T) -> dans le
répertoire INTEST

Les fichiers test de déclaration DmfA (extension S) -> dans le répertoire INTEST-S

Dans cet exemple, nous allons ouvrir le répertoire INTEST pour déposer nos fichiers

2y Répertoire Dut - EXPDEMOENTREPRISE@ =]

- Local Mark Files Commands Session Options Remote Help
BB i e m' = 5 - Defaul - G-

) <roat> s e - iEEm AR

@Desktop

F
oo

WRepertoire Out

Tvpe Size | Changed

" Parent directory 10/11/2010 11:49:13
@FI.DMFF\.101420.20110316.DDDDI‘T.1.1 5.263 1File 10{11/2010 12:17:45
@FS.DMFA.101420.20110316.DDDDI.T.1.1 4,440 1 File 10{11/2010 11:49:13
@GO.DMFF\.101420.20110316.DDDDI.T.1 156 1 File 10{11/2010 11:49:13

[COUTTEST 10/11/2010 12:18:08
[COUTTEST-5 10/11/2010 11:49:13

Ensuite nous glissons les différents fichiers (FI, FS et GO) vers le répertoire INTEST.

Comme le fichier GO lance le traitement toujours le glisser en dernier dans le
répertoire.

- .jRépertoire Dut - EXPDEMOENTREPRISE@ o[]S

- Local Mark Files Commands Session Options Remote Help

*'-\‘ BlEh- P e W} G Gh IS | O ipefau 1@ -
: 7

ame Ext = Size | Twpe Mame =  Ext Size | Changed Ric

®.. Parent directory ®.. 16/03/2011 09:22:14
@FI.DMFF\.101420.20110316.DDDDI.T.1.1 5. == >
@FS.DMFA.IDHZD.ZDI10316.DDDDI.T.1.1 4,440 1 File |

Copy file 'FI.DMFA 101420, 2011031 6.00001.7.1.1" to remate directary:

] j
Transfer setting

’7D0 not pregerve timestamp

[~ Mew and updated fil=fz] anly [~ Da not show this dialog box again

[~ Transfer on background [add to transfer queue ransfer each file individually

Transfer zettings... | Copy I Cancel | Help
T —
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Dés que le fichier GO est placé, le traitement des fichiers liés démarre automatique.

2yRépertoire Dut - EXPDEMOENTREPRIS| =] 3

- Local Mark Files Commands Session Options Remate Help
P

el & B
Diesktop v =

LM

Default -

£ [CINTEST

4

épertoire Clut
Size | Twpe Mame =  Ext Size | Changed Ric
®.. Parent directory ®.. 16/03/2011 09:24:50
@FI.DMFA.101420.20110316.00001‘T.l.l 5.263 1File @FI.DMFA.101420.20110316.DDDDI.T.1.1 5,263 16/03/2011 09:24:45
@FS.DMFA.101420.20110316.DDDDI.T.1.1 4.440 1 File @FS.DMFA.101420.20110316.DDDDI.T.1.1 4,440 16/03/2011 09:24:48
@EGO.DMFA.101420.20110316.DDDDI.T.1 156 1File @GO.DMFA.101420.20110316.DDDDI.T.1 156 16/03/2011 09:24:50
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Dés que les déclarations sont traitées, vous retrouvez les réponses (ACRF, Notifications.)
dans les répertoires respectifs :

Les fichiers de productions DmfA, DRS, Dimona, Chémage Temporaire,
Déclaration Unique de Chantier (extension R) -> dans le répertoire OUT

Tests / fichiers de simulations DRS, Dimona, Chdmage Temporaire, Déclaration
Unique de Chantier et fichiers test de circuit DmfA (extension T) -> dans le
répertoire OUTTEST

Les fichiers test de déclaration DmfA (extension S) -> dans le répertoire
OUTTEST-S

Nous ouvrons le répertoire OUTTEST

2/ - EXPDEMDENTREPRISE@I - ol x|

Local Mark Files Commands Session Options Remote Help

S HE- PEe WP SR

@5 CDefaule - g -

{E Desktop M= JER IR A3 fe D <ot & ik - 60 3|

hDoo ihd® estfiles o Fépertaire Out !

ame Ext = Size | Twpe Mame =  Ext Size | Changed Ric

®.. Parent directory [y 10/11/2010 11:49:13
[CBINTEST 10/11/2010 12:17:45
I3 INTEST-5 10/11/2010 11:49:13
IouT 10/11/2010 11:49:13
CIOUTTEST > 10{11{2010 12:18:08
[C)0UTTEST-5 10/11/2010 11:49:13

RI=TEY

Local Mark Files Commands Session Options Remote Help

S HE- PEe WP SR

ame Ext Size | Changed =
& 16/03/2011 09:25:00
@EFO.ACRF.QQQQQQ.ZDI10316.00060.T 752 16/03/2011 09:25:50
@FS.ACRF.999999.20110316.00060.T 2,028 16/03/2011 09:25:50
IﬁGO.ACRF.999999.20110316.00060.T 0 16/03/2011 09:25:50

Parent directory

* Le récépissé ou ACRF est un message qui prouve que nous avons recu votre fichier et
que celui-ci répond aux conditions.

< Un récépissé positif signifie que votre fichier peut étre traité. Dans ce cas, vous

recevrez aussi une notification, plus tard, dans le méme répertoire, avec le résultat du
contrdle du contenu de votre déclaration.
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Nous glissons les ACRF vers notre PC

= OUTTEST - EXPDEMOENTREPRISE® ~1ol |

- Local Mark Files Commands Session Options Remaote Help
U e WP SR
& EE - - E

pertoire Out

Mame Ext =~

Size | Changed = Ric
®.. Parent directory " 16/03/2011 09:29:50
P | #] Fo, ACRF.999999,20110316.00060.T 752 16/03/2011 03:25:50
N | | #]Fs.acRF.999999,201 1031600060, 2,028 16/03/2011 03:25:50

Copy file 'FO.ACRF.999939, 201 10316.00060.T' to local directary:

C:\Documents and Seth 14" n kR MR Epertaire Outh®’ Browse... |

"Transfer zetting

Do not preserve timestamp

[~ Mew and updated filefs] anly [~ Do not show this dialog box again
[~ Transfer on background [add to transfer queue] Transfer each file indiwvidually
Transfer zettings... | Copy I Cancel | Help |
pra
—

Une fois que les fichiers ont été copiés sur notre ordinateur nous devons les
supprimer sur le serveur SFTP.
Ensuite, les fichiers peuvent étre ouverts et traités sur notre ordinateur méme.

_gGestion de vos répertoires OUT

Pour SFTP, les fichiers de réceptions sont mis a votre disposition dans les répertoires
OUT, OUTTEST ou OUTTEST-S sur notre serveur.

Le but est que vous copiez les fichiers qui sont sur notre serveur vers un
endroit sur votre PC. Ensuite, une fois copié, vous supprimez les fichiers des
répertoires OUT sur notre serveur.

Etant donné que nous devons prévoir de I'espace pour tous les expéditeurs, nous ne
pouvons pas garder les fichiers a disposition de maniére indéterminée.
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10. Annexe: Générer un fichier de signature avec OpenSSL :

Attention :

Cette procédure ne convient PAS aux certificats qui se trouvent sur une carte d’identité
électronique (elD) ou une carte Isabel. Dans la pratique, cette procédure ne peut étre
utilisée que pour des certificats émis par Globalsign.

Pour créer un fichier de signature avec OpenSSL il faut d'abord installer ce software sur le
PC sur lequel vous allez créer le fichier de signature.
Via un moteur de recherche, vous pouvez rechercher trés simplement OpenSSL.

Apres l'installation, le mieux est que vous fabriquiez un répertoire sur votre PC dans
lequel vous installerez votre certificat (format .pfx place ou .p12) et votre fichier de
déclaration (FI).

C:, DEMOSIGN

File Edit View Favorites Tools  Help

- 3 - .-\I
@Back =P | 1]- ‘ p Search Folders

Address |5 C:\DEMOSIEN

Mame = | Size | Type | Date Modified
File and Folder Tasks % Ecertif pfx 3KE Personal Informatio...  D5[11/2010 16:23
|#]F1.0MFA. 101420,20100920.00001.T.1.1  32KB 1 File 07[09j2010 09: 26

9 Make a new Folder

Nous expliquons ceci a l'aide d'un exemple :

C:\DEMOSIGN : Le répertoire dans lequel se trouve le fichier de déclaration et le
certificat

certif.pfx: Nom de votre certificat

ww123 : mot de passe du certificat

ww789 : mot de passe que nous choisissons lors de la création de la clé

Nous allons créer un fichier .pem, un fichier .key et un fichier de signature (FS).
Nous choisissons dans notre exemple de donner le nom dmfa, au fichier .pem et au
fichier .key. Cette dénomination est un libre choix. Vous pouvez choisir le nom vous-
méme et méme si vous choisissez le nom dmfa vous pouvez I'utiliser pour signer les
fichiers pour les autres applications.
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Il est important de taper dans DOS les commandes correctes et les bons liens vers les
répertoires.

1. Ouvrez une fenétre dos. Allez sur Start et cliquez sur Run

distart € & o 7 L mai |
2.
3. Tapez cmd et cliquez sur ok

Run 2 x|

—~ Type the name of a program, folder, document, or
5 Internet resource, and Windows will open it For wou,

Operle | cmd j

|: (0] 4 I Cancel | Browse. .. |

La fenétre dos s’ouvre

c W WINDDWS system32 cmd.exe
Microzoft Windows XP [Uersion 5.1.26001

CC» Copuyright 1985-2001 Microsoft Corp.
C=~Documents and Settings“~KRM>_

4. Ensuite vous devez aller vers C-prompt (c-a-d une ligne ou vous n’avez que ‘C:\>’")
Pour y arriver vous devez taper plusieurs fois cd.. suivi de la touche [ENTER]

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\KRM>cd..
C:\Documents and Settings>cd..

C:\>

5. Ouvrez le répertoire OpenSSL via la commande cd openssl puis cliquez sur [ENTER]

C:\>cd openssl
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5. Ouvrez le sous-répertoire bin via la commande cd bin puis cliquez sur [ENTER]

| C:\OpenSSL>cd bin

6. Ouvrez OpenSSL via la commande openssl puis cliquez sur [ENTER]

C:\OpenSSL\bin>openssl

Vous obtenez maintenant :

OpenSSL>

7. Vous pouvez maintenant créer le fichier .pem

Apres ce prompt vous devez introduire la commande pour créer le fichier .pem.
Attention, vous devez ici utiliser votre certificat format .pfx ou .pl12 et non pas la clé
publique du certificat (.cer).

Vous introduisez la commande suivante avec le chemin complet du répertoire ou se
trouve le certificat et le fichier Fl a signer :

pkcsl2 -in Localisation de votre répertoire\votre certificat -passin pass: Mot de passe
de votre certificat -out Localisation de votre répertoire\Nom de votre fichier.PEM-clcerts
-nokeys puis cliquez sur [ENTER]

OpenSSL> pkcsl12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\dmfa.pem -clcerts -nokeys

Votre fichier.pem est créé et placé dans le répertoire ou votre certificat et votre fichier de
déclaration sont placés.

OpenSSL> pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\dmfa.pem -clcerts —nokeys
MAC verified OK

C:DEMOSIGN

File Edit ‘“iew Favorites Tools Help
QBack - \_’) ~ ‘ﬁ‘ /.. ) search Folders Ev
Address || ) C:{DEMOSIGN
Mame = | Size I Type I Date Modified I
File and Folder Tasks 2 Bcertif,pfx 3KE Personal Informatio...  0S{11/2010 16:23

3 Make Fold BIFREMEA101420,20100920,00001.T.1,1  32KE 1File 07/09/2010 09:26
J AN A neEw Toer dmfa.pe 1KB PEMFile 08/11/2010 10:47

[ VN R Ry - VS Sy
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8. Vous pouvez maintenant créer votre fichier .key
Vous introduisez la commande suivante dans le prompt OpenSSL :

pkcsl2 -in Localisation de votre répertoire\votre certificat-passin pass:Mot de passe
de votre certificat-passout pass:mot de passe que vous choisissez pour votre .KEY -out
Localisation de votre répertoire\Nom de votre fichier.KEY puis cliquez sur [ENTER]

OpenSSL> pkcsl12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\DEMOSIGN\dmfa.key

Votre fichier.key est créé et placé dans le répertoire ou votre certificat, votre fichier de
déclaration et votre fichier .pem sont placés.

OpenSSL> pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\DEMOSIGN\dmfa.key
MAC verified OK

C:\DEMOSIGN

File Edt Mew Fawaorites Tools Help

GBack - \_/l - 'ﬁ' /'. ) Search Falders E\-
Address | 5) C:\DEMOSIGN
Marme = | Size | Type | Date Maodified
File and Folder Tasks % [Acertif pfx 3KE Personal Informatio...  0S/11/2010 16:23
4 ok ol |#|F1.OMFA. 101420,20100920.00001.T.1.1  32KB 1 File 07/09/2010 09:26
& Ma " | e TREr = dnfa.oem 1KE PEMFile 08/11/2010 10:47
@ E\:ﬂsh this Folder ta the ‘@ 2KE KEY File 08f11/2010 11:08

Chaque fois que vous voulez envoyer un fichier Fl, vous devez créer sur base du fichier Fl
avec les fichiers .pem et .key un fichier FS.

Vous pouvez utiliser les fichiers .pem et .key pendant toute la validité du certificat (voir
Expiration Date de votre certificat). Une fois que votre certificat est périmé, vous devez
charger un nouveau certificat pour le canal et vous devez créer des nouveaux fichiers
.pem et .key.
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9. Vous pouvez maintenant créer votre fichier de signature

Le fichier FS peut étre créé en introduisant les commandes suivantes dans le prompt
OpenSSL :

smime -sign -in Localisation de votre répertoire\Nom du fichier FI -signer Localisation
de votre répertoire\Nom de votre fichier .PEM -inkey Localisation de votre
répertoire\Nom de votre fichier.KEY -passin pass: Mot de passe que vous avez choisi
pour le .KEY -outform PEM -out Localisation de votre répertoire\Nom du fichier FS puis
cliquez sur [ENTER]

OpenSSL> smime -sign -in
C:\DEMOSIGN\FI.DMFA.123456.20120213.00001.T.1.1 -signer
C:\DEMOSIGN\dmfa.pem -inkey C:\DEMOSIGN\dmfa.key -passin pass:ww789 -
outform PEM -out C:\DEMOSIGN\FS.DMFA.123456.20120213.00001.T.1.1

Votre fichier FS est créé dans le répertoire avec votre certificat et votre fichier de
déclaration.

& C:\DEMDSIGN

File  Edit Wiew Faworites Tools  Help

eBack - \‘_)l - l? ‘ j.._\JSearch i Folders

Address [ C:\DEMOSIGN

E'.

MName = | Size | Type | Date Modified
File and Folder Tasks £ certif.pfx 3KE Personal Informatio... 05112010 16:23
ﬁ Make & new Folder @FI.DMFA.101420.20100920.00001 T.11 32KE 1File 07/09)2010 09:26
. dmfa.pem 1KE PEM File 08/11§2010 10:47

] E\ﬂSh this folder to the 3] dfa e ZKE KEY File 08/11j2010 11:05
[&|Fs.0MFA. 101420,20100920.00001.7.1.1 > KB 1 File 20/09/2010 11:53

Attention: dés que vous avez créé votre fichier FS vous ne pouvez plus changer votre
fichier FI. Si vous modifiez encore votre fichier FI vous devez recréer un nouveau fichier
FS.
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10. Les adaptations manuelles de votre fichier FS

Avant d’envoyer votre fichier, il y a encore quelques adaptations manuelles a faire dans le
fichier FS.

Vous ouvrez le fichier FS avec un éditeur de texte comme Textpad ou Notepad.

Vous supprimez la premiére ligne (----- DEBUT PKCS7----- ) ainsi que la derniere ligne (--
---END PKCS7----- )-

Attention : le fichier FS ne peut pas contenir de lignes vierges a la fin du texte

(supprimez éventuellement le retour chariot).

. TextPad _ ‘lnll_
| Fie Edt Sesrch View Tools Maoos Corfigure Window Help =1#:

NEE B8RE "B 9 ==
2 DY HR [ EFCH e (N2
[t o =se

-—'=J_f.§!1l:l{{!-:lr==* t
HIAGCST bIDNERAQCANTACAQExRCz AJBgUr DgHCGaUANIAGCSGSIbID0ERAQAACT AwggPYHIICAE -

ADAQECAhAQAAAAARALRIHEHCnigqmTZHADGCSqGSIbIDOEEBOTAMDM=xCz AJBgHVBAYTARJFMENVEQYD
VOODEwpDaXRpenVul ENBMOEwDOYDVOOFEwYyHDA4MDHvHhe HHDgwHDAYH T 1000w W he HHTHwH= T 1M5
H10TUSY§ BuMQewCOVDVQOGEwJCRTELINCAGA1 TEARMZS 3T peyBH YW b3 T weyAol2 LnbaFO4XJ 1KTER
HABGAIUEEBEMITVE =Y 2 9ycHMxE ) AQBHVBCoTCUt valHglnVtaTEUMBIGAIUTEBRHLNjgwl=1 3HDASHS
QwgZ8wD0YIKoZ IhwcHAQEEBOADGY O ANIGT AoGBATX{dUHUeNx I Tdiwatb jDE2 3gUDrEJKxRgIEC4d0; 1
nVmBE 15 bxSrxREEMRGEtg1 0u?ClcewlBin 7 glkH1 6d t SUEREI bpSQlCSaml ZnBbedZATHDO - ZXKG]
Hsly2Ch +J908xH0856KS8T7175)swS7dvaz RZ9TSdhe I IV IXAnL 7 AgHBAAG jggFSHI IET 1 4f BglV
HSHMEGDAVgERmEJxéqqWAT7Pyul]91lCFVaemOR9TEt Bagr BgEFBOcEBAQRhMF 2wHOY I KwYEBOUHNAKGEN
hOdHAGLY 93 ZXI0cy5laViuTnVsZ2l 1bS51iZ5 91 TWanaZV tonlu Y 3J 0NCYGOCsGAQUFBz ABhhpodHR
0i8vb2NzcCSlaWiu¥nVeZ2 11bS5 i ZTBEBgHVHSAEPTATMDKGEZ A4 AQEBAGEwL j A=BogrBgEFBOCCAR
YgaHR0cDovl3iJ leG9%zalRvenlkuZV 1k Ind 1 bGAdpdWiuYal»0OYDVRD £ BD I wMDAuwcCygEoYosHR 0cDosyr
L2NybCElaWluTaV=Z2 1 1B551i759 1aWR M AvODA= Iy bDAOBgNVHOBBAE BEBAMCEBLAvEQYVIYIZIAY
b40gEBBACDAGUgHBgGOC=GAQUFBwEDBAww ] AT BgVEA I SGAQERDOYIKoZ Thve HAQEFBOADGQEBATDA
EdGxWvGh+cvECousEjg¥I-PEIVGIVH 7 vub+8Rz t K8z 1 LTH? glwdmo i WELHLE 9k PHrGol M9C k6 f mowd
®EReUuOvO+Sdesd 113t OngTIwbga9 I 1E1r9CHoBd 15N - 4+gYE2IR1BOwvpg-BoJPDT 6V I wHbLesCh
DtytZgluypsZlCHsvesdC  CqnESaphgqu] OpYYHY 1Sz T 7 ETYEB0aSd0l  XnVEU IALRSgCHY k1 AGRY
Hskx93weSTpmnlL1PkZrIIn30dsSmed - IHQLBASE9dogk ldcHOrBadE- t CTahDRUNEZ=1-rEL7 19Ub
tUd2smieysFeDiESIVeRE kwVECCAADGCAUwwggF IAgEEHECwNz ELMAKGALUEERHCQLU=Ez ARBgHVEA
HTCEHpdGleZW4gQDExDz ANBgNVEAUTE ) IwMDgvHwIQEAAARAAAC Johd lvpoqpk 2TAJBgUrDglC G4
aFIwGAYJKoZThveNACQk DHO=GCSqGSIhIDOEHATACBgkghkiGIwIBCOUxDec N TAwOTISHTAI Nz ASWS
49BgkqhkiGIwBCO=Fg0USypnl I LEykuTVYI { 0nCi7a i Voukv DOV IKoZThvc HAQEBBQAES YBDT+5K
elR8IUZFHWEOK1Q-2 IAA L DwGGO9PsDwallVpIFLUwvzKopadk VEhwg 7 YaunMnBoZpQDHpEg 8gniBpLD
nAiusTréRtrlhkxEl 2 Yz A 3dS=6695Y 1 PEHODEeInd 1 1 3MSS5gLHOm S unGR1=allD4S 7 yELdnonS6 AR
Bip-OwZglghdhhdiii==

— el EEL_ S f———— ;
i —

1KY 7]
| [ & [ 1 [Read [Ovr [Block [Sync [Rec [Caps




Voici le résultat de votre fichier FS

e TextPad (=]
I Fle EdE ge: 00 ontgure  Wndow  He =18l
Ped 88RE R D =
hFE? ﬂ'|i"=? 4 R |Ef’cﬁ-Qﬁ s b |E?

[t meoc ase

HIAGCSGSIb3DOEHAGQUAMTACAQERCz AJBgUr DgHCGaUTANTI AGCSGSIb3DOEHAQAADT AvggPTHIICE =
ADAGECAhAQAAAAAMALIHE HCnigmnTZHADGCSqGSIb3DOEEBOUAMDMRCz AJBaHVBAYTALJFMENVEQYD -
VOODEvpDaXRpenVulENEMOEwDOYDVOOFEwY yHDA4MDHvHhe HHDgwHDAYH T 10D0w W he HHTHwHz T 1M
H10TUSY ) BuMO=wCOVDVOOGEwJ CRTELHCAGA1 UEARNZS 1 peyBN YW b3 weyAoll2 1nbaF 04X IKTER
HABGAITEBEMITVF=Y2 9% cHMxE§ AQBgHVBCoTCUt yalHgnVtaTEUMBIGAIUEBRHLNjgwlN=zI INDASH S
QwgZBuDYIEaZ I hveHAQEBBOADGYOANIGI AoGRATHf AUHU=MxI T4 iwab i DB2 IgUDr EJExRqJEcd0q 1
nWmBE1SHbxSrxREKMnGEtgi 0u7ClcevOBinTglkHi 6dt 9USREIbpEQl CSanl Zn A bBdZATHD O ZHEGL
H=0y2Ch +J908xH0826KS8T 11 75 2wSTdvaz RZ9TSdhe ] IAVIXAnL 7 AgHBALG jggF SHIIET 1 Af BghV
HEMECDAWGER®RE J2bqgWA7Pyul 9 1 CFVaenORITEL Bogr BgEFBOcEBAORKMF SwHOY I KFuYEBEQUHENAKGEW
hOdHABLy91ZXI 0y laWiu¥nVsZ2 11055172591 IWanaXVtocnluY 3T 0NCYGCCsGAQUEF Bz ABhhpodHRw
018vb2NzcCs 1aViu¥nVeZ2 11055 i ZTBEBgHVHSAEPTATHDLGEZ A4 AQEBAGEWL j AsBagrBgEFBOCCAR
YgaHR0cDovwl3J leGfzakRvenlkuZV 1 kInd 1 bGdpdWiuYalvwOOYDYRD £ BD I wMDAuwoCygEoYoaHR cDosr
L2NybCS laWuTnV=Z2 11bS5iZS9 1aWRj M AwODAz InHybDAOBgHVHOBBA f BEBAMNCELAvEQYIVIZIAY
b40gEBBANDASTgMBaGCCeGAQTFBvEDBAwwCj AIBGYEA I SGAQEwDOYIKaZThwcNAQEFBOADSSEBAIDA
EdGxWvGl+cvECousEjgY - PSIYG1VH T vub+BRz t KBz 1LH7q0wdnoj WZ1HLE 9=k FHrGolH95kE f v d
wERelluCv0+Ehe=d1]tngTIwigadl lEir3CUoB4divEN ] ~+gYE2JR1BQwpg-BoJPDTesWIwkiblesCh
DiytZgluypsZlCHsvesdE -GConGSqphger ] 0pY¥YHY15=T 7~ ETYE 0aCd8 ¥nVEU AL RS EH9Ek 1 AGRY
Hskx93weSTpenlL1PkZrIIn30dstSmed IHgLBESE9dogk lLdcHOr BadE ¢ CTahDRUNEZs 1 ~rEL7 1 9UbL
tUd2smnieysFeDi BSIWsxE kwVECCAADGCAUwwggF I AgEBMECwNz ELMAKGALUEERHCOk IREz ARBaHVEA
HTCkNHpdGleZW4gQ0ExDz ANBgNVEAUTE] IwMDgwMwIQEAAAAAAACSoh 3 1lwvpogqpk 2TAIBgUrDalCGollA
oFIwGAYJEKoZThvcHAQKDMO=GCSqGSIbIDOEHATACBakghk iG9w I BCOUDrcNHTAWOTISHTALNZASWS
AiBgkqhkiGIw)BOQOFaQUSypnl LLEykuYVII j 0nCi 7aj VaukeDOVIJKoZ IThwvcHAQEBBOAEgYBDT+5E
eLRB9UZFMWAOK1 Q-2 TAA 1 DvGLO9PsDva L1 VpIFLUwzKopadkVEhwg 7 9aunMnBoZpiDHpEg8gn 0 BpLD
n/iusTrERtr1hk:%g;fjjjfiFSSESBS?l?KHQDKBUndliBHEEqLHQnEuuGRlquD4S?yELdna156hR

Macros  Conhg

Bip-OwZqDghhhd

UK =
[ [ [1883 [Read [Owr [Block [Sync [Rec [Caps

Apres ces adaptations, sauvegardez le fichier FS avec la combinaison suivante
[CTRL]+[S].
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11. Questions

Le centre de contact peut vous fournir de I'aide et des informations lors de I'ouverture de
votre canal SFTP.

Accessible au:
 02/545.50.78
- batch@eranova.fgov.be

Heures d'ouverture :
- De lundi jusqu'au vendredi, sauf les jours fériés
- Ouvert de 7h a 20h
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