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1. Inleiding

U ontving van GlobalSign, Isabel of Certipost een “gekwalificeerd

certificaat” en een wachtwoord.

Dit certificaat is de private sleutel die gebruikt wordt om een bestand te
tekenen. Deze file mag u in geen geval doorgeven aan een andere persoon

of een extern bedrijf.

Een voorbeeld van een private sleutel is een PKCS12 of PFX-file:

=lofx|

File Edt \Wiew Favorites Tools Help ‘ #
e Back - “) - IE p Search H:‘ Folders I@ @ X n | v
nddress |[h Ciltemp = Ga
Mame = | Sizel Type | Date Modified |
() Google Image resultaat voor .. File Folder 25J0212004 1430
(Ctest File: Folder Z0f04f2004 1525
&] backmark, htm 9KE HTML Document 30/01/2004 9:07

Daily Rapport Orgadon 20040, .. 2218 KE  Microsoft Exccel Wor...  30/035(2004 15:11

Google Image resulkaat woar ... 2KB HTML Dacument 25/0212004 14:30
E’Ej ICONMInstall.log 1KE Text Document 13/0172004 18:04
@ linux_wallpaper_1200.jpg 75KB  JPEG Image 25j0212004 1422
B softwarewar_hig.png 374KE  PNG Image 25i0212004 1425

15 KE  Text Document Z6/08(2003 13:56

ort SocisleZeker ...

SKE Personal Informatio...  14j04/2004 16:35
3408 KB Microsoft Excel Wor...  30/03/2004 16:06

Figuur 1: Voorbeeld van een PFX-file

Om het certificaat te installeren, moet u enkele stappen doorlopen:

- U laadt de private sleutel op in de internetbrowser van elke

persoon die een wijziging DmfA wenst te doen;

- U maakt de publieke sleutel aan;
- U laadt de publieke sleutel op in het toegangsbeheer van elke

gebruiker die wijzigingen DmfA moet kunnen aanbrengen.

Deze stappen worden hieronder besproken.
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Opladen private sleutel in internetbrowser

p

2. Hoe laadt u de private sleutel op in de
internetbrowser?

Als u een certificaat bij ISABEL heeft aangevraagd, dan zal u van hen
een toepassing ontvangen die de private sleutel in de browser zal
opladen. Wij verwijzen naar “www.isabel.be” voor meer informatie

hierover.

Indien u bij GlobalSign of Certipost een certificaat heeft aangevraagd,
dan moet u onderstaande procedure volgen voor het opladen van dit

certificaat in uw internetbrowset.

e U opent een internetbrowser (Internet explorer, Mozilla Firefox,

Netscape,...).

Hieronder vindt u de instructies terug voor de Engelstalige versie van

Internet Explorer 6.0.

e U kiest de menu-optie “Tools”.

il
Ble Edk View Favorted Tooks Hep | >
(k- () - %] (Bl S search ¢ Favoris @Y vedia @| SRR =RIN |
Address [ ] about:blank B> ‘Llr\ks »
-
|&] pone [ [ [ | mtemet .

Figuur 2: Menu-optie “Tools”
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Opladen private sleutel in internetbrowser
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e U kiest voor “Internet Options”.

Took  Help |
Mail and News
Pop-up Bincker

Windows Messenger
Sun Java Consale

Figuur 3: Internet Options

v v m

e U opent het tabblad “Content”.

Internet Options e |
General | Securityl Privac Connectionsl Programsl .t‘-‘«dvancedl
—Home page

You can change which page to use for your home page.

Address:

Uze Current Use Default Uze Blank

— Temparam |ntermet files

oy Pages you wiew on the Intemnet are stored in a special folder
& Y for quick viewing later.

Delete Cookies... | Delete Files... Settings...

— Higtory

The Histary falder contains links to pages you've visited, for
quick access to recently viewed pages.

[raps to keep pages in hiztony: |2D 3: Clear Histary |

Colars... | Fants... | Lahguages... | Acc;ssibilil_l,l...l

K I Cancel | Apply |

Figuur 4: Tabblad “Content”
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Opladen private sleutel in internetbrowser
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e Hier klikt u op de knop “Certificates”.

Generall Securit_l,.ll Privacy Content | Connectionsl F'rogramsl .&dvancedl

r— Content &dvizor

Ratings help pou control the Internet content that can be
@i’ wigwed on this computer.

Settings... |

r Certificates

% Uze certificates to positively identify yaurself, certification
@ authorities, and publizhers.
Clear S5L State ( LCertificates... % Publishers... |

r~ Personal information

& AutoComplete stores previous entries AutoComplete. . |
and suggests matches for you. =
Microzoft Profile Assistant stores pour My Profile... |
perzonal information. 2

0K | Cancel | Aoply |

Figuur 5: Knop “Certificates”

e U Kklikt op de knop “Import”.

Intended purpose;

Persanal | Other People I Intermediate Certification Autharities I Trusted Foot CertiFicatiorLI_‘I

Issued To | Issued B | Expiratio. ., | Friendly Mame |

Export, ., Remove Advanced...

Certificate intended purposes

= |

Figuur 6: Knop “Import”
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Opladen private sleutel in internetbrowser

e U gaat naar “Next”

Certificate Import Wizard x|

Welcome to the Certificate Import

Wizard

This wizard helps vou copy certificates, certificate brust
lists, and certificate revocation lists fram your disk bo a
certificate store,

& certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used ko protect data or to establish secure network
connections, A certificate store is the system area where
certificates are kept,

T cantinue, click Mext.

Figuur 7: Knop “Next”

e Via de knop “Browse” gaat u het certificaat ophalen (PKCS12 of
PFX file).

Certificate Import Wizard x|

File to Import
Specify the File vou wank to import,

File name:

i Browse,

Mote: Maore than one certificate can be stored in a single file in the Following Formats:
Perzonal Information Exchange- PECS #12 (. PFX, P12}
Cryptographic Message Syntax Standard- PECS #7 Certificates ( P7E)

Microsoft Serialized Certificate Store (55T}

< Back Mext = Cancel

Figuur 8: Knop “Browse”
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Opladen private sleutel in internetbrowser

p

e Het volgende scherm verschijnt.

open 21 x|
Look, in: Ibtemp j e d’ - '

File name: I j Open
- Cancel |
~ i

%

Files af type: IX.EDS Certificate [*.cer.™.crt)

Figuur 9: Ophalen van het certificaat

o Bij de rubriek “Files of type” kiest u voor “Personal Information

Exchange”.

Laok i IE}temp j QT E-

| "bea

\-2) CombaTC
1-7) Cookies
|\ Histary

\_2) Temparary Inkernet Files

File: hamne: I j Open I

Files of type: |><_ 503 Certificate [*.cer;".crt] j Cancel |
o Catiis r——ry 7

PO

Microzoft Seralized Certificate Store [*.23t)
PKCS H#7 Certificates [* zpc:”.prh]
Al Files [%.7]

Figuur 10: Bestandstype kiezen
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Opladen private sleutel in internetbrowser
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o U selecteert de betrokken file en klikt op “Open”.

open 21|
Lok, IE}temp j @ _? 2 '

2 supetvision, p

File name:

Files of type: erzonal Information Exchange [°.ph

Figuur 11: Betrokken file selecteren

e U klikt op de knop “Next”.

Certificate Import Wizard =l

File to Import
Specify the File wvou wank ta import,

File narme:

C:\kemplsuperyision, pfx

Mate: More than one certificake can be stared in a single File in the Fallowing Formats:
Personal Information Exchange- PECS #12 (PR, P12}
Cryptographic Message Svntax Standard- PECS #7 Certificates (P7E)

Microsoft Serialized Certificate Store (.55T)

< Back 1@ Cancel |

Figuur 12: Knop “Next”
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Opladen private sleutel in internetbrowser
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e U geeft het wachtwoord van uw certificaat in en klikt op “Next”.

Certificate Import Wizard |

Password
To maintain security, the private key was protected with a password.,

Type the passwaord For the private kew,

Passwiord:
I********l

[ Enable strang private key protection. ¥ou will be prompted every time the
private key is used by an application if wou enable this option.

[ Mark this key as exportable. This wil allow you to back up or transport wour
kevys at a later bime.

< Back ‘ | Cancel |

Figuur 13: Ingave wachtwoord van de private sleutel

e U kiest de optie “Automatically select....” en klikt op de knop

“Next”.

Certificate Import Wizard |

Certificate Store
Certificate stores are swstem areas where certificates are kept,

Windows can automatically select a certificate store, or vou can specify a location For

™ Place all certificates in the Following store

Certificate store:

I Personal Browse, ., |

< Back "r Cancel |

Figuur 14: Optie “Automatically select...” aankruisen
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Opladen private sleutel in internetbrowser

p

e Vervolgens klikt u op “Finish”. Het certificaat bevindt zich nu in

de “Personal Certificates” onder de rubriek “Certificaten”.

Certificate Import Wizard x|

Completing the Certificate Import

Wizard

You have successfully completed the Certificate Import
wizard.

‘ou have specified the Following settings:

Certificate Store Selected  Automatically determined by b
Cankent PFx
File Marme C:ikemplsupervision, pfx

Figuur 15: Knop “Finish”

Om na te gaan of het certificaat correct geimporteerd is, dubbelklikt u op

het betrokken certificaat.

Intended purpose: |<.0.II> j

Personal | Other People I Intermediate Certification Authorities I Trusted Roat CertiFicatiorLlL

Import, .. Export... Remoye Advanced, ., |

Certificate intended purposes

Client Authentication

Wiew |

Figuur 16: Controle import private sleutel
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Opladen private sleutel in internetbrowser

p

U ontvangt het volgend pop-up venster:

General | petals | Certification Path |

.
Certificate Information

This certificate is intended for the following purpose(s):
*Proves your identity to a remote computer

Issued to:  Supervision
Issued by: CASmals.smals-mwm.be

valid from 14/04/2004 bo 14/04/2007

@ ‘ou have a private key that corresponds to this certificate.

Issuer Skatement |

Figuur 17: Informatie over de private sleutel

Check de %ssued to’ en de ‘%ssued by’ op correctheid. Controleer ook of de

“valid from’ datum nog steeds geldig is.

e U opent het Subvenster ‘Certification Path’

2=

Certificate

General | Detallf_ Certification Path |

—Certification path
RoakC A smals-rmyvm. be

‘fiew Certificate |

Certificake skakus:
This certificate is OK.

Figuur 18: Subvenster “Certification Path”
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Opladen private sleutel in internetbrowser

p

o Check of de status van de verschillende onderdelen van het

certificaat pad OK is en of er wel degelijk een path aanwezig is .

In dit voorbeeld bestaat het pad uit een roo7 certificaat gevolgd door een CA

certificaat en als laatste het persooniijke certificaat:

General | Detais ~Certfication Path |

r Certification path
RoatCa.smals-mvm.be

Siew Certificate |

Certificate status:

This certificate is OK.

Figuur 19: Voorbeeld path

Wanneer u klikt op de verschillende onderdelen van het pad, dan moet u

steeds als resultaat This certificate is OK.’ keijgen.
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Exporteren publieke sleutel

3

3. Hoe exporteert u de publieke sleutel?

Uit de bestaande private sleutel (certificaat) moet u een sleutel halen, de

publieke sleutel. Dit is een file met de extentie .CER in het Base64 formaat.

e U opent in uw internetbrowser het scherm “Certificaten” (zie
voorgaande procedure “Hoe laadt u de private sleutel op in de

internetbrowser?”).

e U selecteer het correcte certificaat en klikt op de knop “Export”.

Intended purpose: Iq:.ﬂ.ll:B j

Persanal | Cther People I Intermediate Certification Autharities I Trusted Rook CertiFicatiorLI_’I

Issued To Friendly MName

14
Supervision CA ZSI04Z003  <Monex

Import. .. | Remove | ﬂdvanced...l

Certificate inkended purposes

Client Authentication

Wiew |

Close

Figuur 20: Selectie publieke sleutel
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Exporteren publieke sleutel
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e U klikt op de knop “Next”

Certificate Export Wizard x|

Welcome to the Certificate Export

Wizard

This wizard helps you copy certificates, certificate trust
lists and certificate revocation lists fram a certificate
stare ko wour disk,

& certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or bo establish secure netwaork:
connections. & certificake store is the syskem area where
certificates are kept,

To continue, click hext.

13 Cancel |

Figuur 21: Knop “Next”

e U selecteert indien nodig “INo, do not export the private key”.

Vervolgens klikt u op de knop “Next”.

Certificate Export Wizard x|

Export Private Key
You can choose bo export the private key with the certificate.

Private kevs are password protected, IF you want to export the private key with the
certificate, you must type a password on a later page.

Do wou wankt bo expork the private key with the certificate?

" Yes, export the private key
‘<- ' o, do not export the private kE':.-' >‘

Mote: The associated privake key is marked as not exportable, Only the certificate
can be exporked.

Cancel |

Figuur 22: Optie “No, do not export the private key”
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Exporteren publieke sleutel

e U selecteert de optie “Base-64 encoded X.509 (.CER)” en klikt op
de knop “Next”.

Certificate Export Wizard P

Export File Format
Certificates can be exported in a wariety of file formats,

Select the Format wou want ko use:
" DER encoded binary .50 { .CER)

q Fase-64 encoded ¥,509 (CED

" Cryphographic Message Synkax Standard - PKCS #7 Certificates (. P7E)

[™ | Include all certificates in the certification path if possible

= Persamal Information Exchange - FKES #1200, PR

™ Include all certificates in the certification path if possible
™ Enable strong proteckion (requites IE 5,0, M1 4.0 5P4 or above)

™| Delete the private key if the export is successhul

< Back '- Cancel |

Figuur 23: Optie “Base-64 encoded X.509 (.CER)”

e U Kklikt op de knop “Browse” en selecteert de plaats waar u het

geéxporteerde bestand wenst te plaatsen.

Certificate Export Wizard x|

File to Export
Specify the name of the file you want to expaort

Eile name:

|| é Browse... P

< Back I Mext = I Cancel

Figuur 24: Geéxporteerde bestand bewaren

BUCOM 17
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e U geeft een naam aan het geéxporteerde bestand (bv. de naam van

het bedrijf of een persoonsnaam). U klikt op “Save”.

saveas 21|
Save in: I@temp j \) [? i '

\-)Google Image resultaat voor www_michael-prokop_at-gallery-images-tux-1024_jpg_files

[E:]test

Save as bype: IBaseE4 Encoded #.509 [F.cer) 'l Cancel |
A

)

Figuur 25: Naam geven aan het geéxporteerd bestand

e De opgegeven filenaam wordt met en .CER extentie weergegeven.

U drukt op de knop “Next”.

Certificate Export Wizard x|

File to Export
Specify the name of the file wou want to export

Eile name:

Ch\kempifilenaam, cer

< Back q hext = P Cancel

Figuur 26: Knop “Next”

BUCOM 18



Exporteren publieke sleutel

3

e U drukt op de knop “Finish”.

Certificate Export Wizard x|

Completing the Certificate Export

Wizard

You have successfully completed the Certificate Export
wizard.

You have specified the Foliowing settings:

File Mame Ciikem
Export Keys M
Include all certificates in the certification path Mo
File Farmat Basef:
Jd | i

Cancel |

Figuur 27: Knop “Finish”

Een resultatenscherm informeert u over het succesvol exporteren van de

publieke sleutel.

Certificate Export Wiz x|

The expark was successful,

Figuur 28: Publieke sleutel succesvol geéxporteerd
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Exporteren publieke sleutel
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Op uw PC kan u nu in de aangegeven directory de file “filenaam.cet’ vinden.
Dit is de publieke sleutel die u moet opladen op de portaalsite

www.socialezekerheid.be.

T=IEY
File Edit Yiew Favorites Tools  Help | ?
@ Back + ‘-) = iﬁ? /O Search || Folders [C’.”’ (¥ x ¥) | -
Address IE) Citemp ﬂ 6o
Mame = | Sizel Type | Date Maodified
|C) Google Image resultaat voar ... File Folder 2510202004 14:30
Ctest File Falder 20j04/2004 15:25
&] bookmark,htm 9KE  HTML Document 30/01/2004 9:07
@Daily Rapport Orgadon 20040, .. 2.218KB  Microsoft Excel Wor,,,  30/03/2004 15:11
2KB Security Certificate 22i0412004 11:15
aGUUglE Image resultaat voor .., ZKE HTML Document EEI0Z02004 14:30
Ej ICOMNINstall.log 1KB Text Document 1310172004 18:04
@ linuz_wallpaper_1200.jpg 75KE  JPEG Image 250212004 14:22
softwarewar_big.png A74KE  PMG Image F5I0Z02004 14:25
Ej SuperDAT.LOG 18 KB Text Document 26J0872003 13:58
superwslnn.pfx SKE Personal Informatio..,  14j04/2004 16:38
@WEEH}J Rapport Socialezeker. .. 5408 KB Microsoft Excel Wor... 300032004 16:06

Figuur 29: Voorbeeld van een publieke sleutel

e Wanneer u dubbelklikt op deze file, dan krijgt u volgend scherm:

General | Details | Certification Path |

*
Certificate Information

This certificate is intended for the following purpose(s):
+Proves wour identity to a remoke computer

Issued bo:  Supervision

Issued by: CAsmals.smals-mvm.be

Yalid from 14/04/2004 ko 14042007

Install Certificate. I Issuer Statement |

Figuur 30: Informatie van de publieke sleutel
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In het submenu “Certification path” kan u controleren of het certificaat een
correcte chain bevat. Eveneens kan u alle onderdelen aanklikken en kijken of
ze de status “OK” geven.

General | Detals  Certification Path |

— Certification path

i, 3
casmals.smals-myvm,be
: Supervisian

Wigw Certificate |

Certificate status:

This certificate is OK.

Figuur 31: Subvenster “Certification Path” (1)

General | Detals Certification Path |

r—Certification path
RootCa,smals-mvm.be

‘iew Certificate |

Certificate status:

This certificate is OF,

Figuur 32: Subvenster “Certification Path” (2)

BUCOM 21
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General | Detals  Certification Path |

r— Certification path

RaootCA. smals-mvm, be
CASmals smals-rvim.be

Siew Certificate |

Certificate status:

This certificate is OK,

Figuur 33: Subvenster “Certification Path” (3)

BUCOM 22



Opladen publieke sleutel op portaalsite

4

4. Hoe laadt u de publieke sleutel op op de
portaalsite www.socialezekerheid.be?

De publicke sleutel moet opgeladen zijn in het toegangsbeheer van elke

gebruiker die wijzigingen DmfA moet kunnen aanbrengen op de portaalsite.

Dit geldt zowel voor de lokale beheerder als voor elke gebruiker die hij
aangemaakt heeft en die het recht heeft om DmfA-aangiften en wijzigingen

DmfA in te dienen.

Om de publieke sleutel op te laden, gaat u naar de portaalsite

www.socialezekerheid.be. U maakt vervolgens uw taalkeuze.
U gaat naar “Werkgevers RSZ” en kiest voor de optie “Aanmelden”. Hier geeft

u uw gebruikersnaam en wachtwoord in. Vervolgens drukt u op “LOGIN”.

e U selecteert de optie “Beheer van certificaat voor gebruik op

portaal van de Sociale Zekerheid”.

| Be EX Ve Fpeokes Jok twe

|Omt- O - [ [ G| Pumt oreem @3- 5 W - L) B

Sitemap Ower de Setiale Zekerhesd Contact

Ondernemng  Costactcrnter

Weliom TEST

U bant ingelogd als gebriker van het losgangsbebasr systeam van S¢ Sesale Zebarheid, dat eveneens geldg is

woor de beveibgde teapassingan des beschikbaar i 6o anders Tedersls stes. O dese 3t kust w informatie ® ransttevan deausale i
randolegen s gabrak maken vas de becchibare ESDASKifgAn, masnan o7 ann aantal bevediod sin & Saeuuliatie vae da sexslaigs 08
D tosgang tot deze & binnen ys door sen sangeduide Lokale Bebaardar.
Gabave w woor * Sahosees mostcm
n ¥ragen e u om waan met an wizgen, * mahmating

* wabaetataisid
Toegangsbeheer : (e ™

® abesdraneny
* Bahear sigen gegevens |
© MWiizigen wachteosed

Contacteenter :

' fiegeverd van sen entites saadcienen en miitizen

[T 12l et

Figuur 34: Optie “Beheer van certificaat voor gebruik op portaal van de Sociale Zekerheid”
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Opladen publieke sleutel op portaalsite

e U kiest voor de knop “Browse”.

i portanl Sociale 2ekerheid - Microsoft Internet Enplorer
Qe - © - [x) [2) 0 et Syremim @3-/ W =L B

Akdress | ] hlps: fprolessionsl, sodaleor by befsie_lfyeie sfuser managemljides.bin

Fie Bt Vew Favorkes Took  Help

© Do wuciaal ver zokerde b olome b Beheer van certficast vaor gebruik op het partaal van de Socisle Zekerheid

e e .|
® e ofi=ssionnal wan dee sociale:

waetor Het certificaal :

Confarm bat gebruikersreqlement Tiin &r sen sandal diensien mesriOor U, NEBSE &2 & an het fx d, Ot GOGeLen.

Mhar Mot u bt cartficant oplacn oM IS0ENT 0 LErkiiaen 108 ONT¢ door e Certificast beueilde diensten.Om & weten welke cartificaten o
Arruoor kan gebruk hoew fi i WMWUMwM|an.
Gpladen van het certificaat ¢
Browse.

Figuur 35: Knop “Browse”

e U haalt het bestand met achtervoegsel “.cer” (publicke sleutel) op en

selecteert dit. Vervolgens klikt u op “Open”.
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Figuur 36: selectie van de publieke sleutel
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Opladen publieke sleutel op portaalsite

e U Klikt op de knop “CERTIFICAAT OPLADEN”.

Sitemap Ower de Saclale Zekerheld  Contacteer ans ;7]

soc Iezekerheld be

‘ekerheid

Logout
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i e .|
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Figuur 37: Publieke sleutel opladen

e Vervolgens kan u controleren of het certificaat effectief is opgeladen

door uit te loggen en opnieuwe aan te loggen
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Figuur 38: Controle: publieke sleutel opgeladen?

Dit voorbeeld toont een correct opgeladen certificaat.
De gebruiker kan nu DmfA-wijzigingen doorgeven via de portaalsite

www.socialezekerheid.be.
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