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Verse 14



Inhoudsopgave

VL L A LSS T e I oSSR 3
2. Uw gekwalificeerd digitale certificaat Kiezen..........cccccoccvvvvienienceciecsnenn, 4
3. UW internetvVerbiNding. ... 6
4. UW SFTP-ClIENT KIEZEN. ... 6
5. Uw sleutelpaar aanmaken..........ccceoviiiiiiienin s 7
6. Uw SFTP-kanaal aanmaken op het portaal ............cccocovvveviieiievceneneennn, 10
7. UW SFTP-ClIent INSTEIEN ..o s 17
8. BESTANUEN ...t e 19
8.1 Structuur van de bestandSNamEN: .......cccveiinerieneneere e 19
8.2 Het Aangiftebestand (FI): ... 22
8.3 Het handtekeningbestand (FS): ... 23
8.4 Het GO-DeStaNd: ... ..o e 24
8.5 Het TD-DESTANA: ... .o e 24
9. Uw bestanden OVErMAaKEN ... 25
10. Bijlage: Een handtekeningbestand aanmaken via OPENSSL.:........... 29
IO ROV =T [T o I PSPPSRSO 36



1. Wat is SFTP?

SFTP staat voor SSH File Transfer Protocol of Secure File Transfer Protocol.

Zoals de eerste beschrijving aangeeft maakt het deel uit van SSH of Secure Shell. Dit is
een veilige vervanger voor het opzetten van een terminalsessie op UNIX-machines. SFTP
is de component van dit SSH-protocol die instaat voor bestandstransfer.

Een SFTP-client gedraagt zich zoals een klassieke FTP-client, waarbij u zicht hebt op
mappen en bestanden en met dezelfde commando's als bij FTP bestanden kan plaatsen,
ophalen...

Anders dan bij FTP beschikken Windows-computers niet over een standaardclient. U dient
hiervoor dus extra software te installeren. Er bestaan zowel gratis als betalende SFTP-
softwareclients. Linux-systemen bieden standaardpakketten aan van een open source
implementatie van SSH (OpenSSH).

SFTP is echter een volledig ander protocol dan FTP. Het wordt immers beschermd door
middel van cryptografische technieken. Dit betekent dat alle verkeer tussen een client
en een server volledig versleuteld verloopt, van het aanmeldingsproces tot en met de
verzending van bestanden. Gezien deze bescherming is SFTP dan ook heel geschikt voor
de beveiligde uitwisseling van bestanden over het internet.

Er zijn een aantal vereisten om zich als gebruiker aan te melden via SFTP.

Uiteraard dient u te beschikken over een gebruikersnaam.

Daarnaast vervangt een elektronisch sleutelpaar het klassieke wachtwoord. Dit
sleutelpaar bevat een private en publieke sleutel. De private sleutel blijft bij degene
die hem heeft aangemaakt en wordt best nog beschermd door middel van een extra
wachtwoord. De publieke sleutel kan naar elke tegenpartij gestuurd worden die de
bezitter van de private sleutel wenst te identificeren.

Dit systeem lijkt heel sterk op het X.509-systeem (zoals dat van de elektronische
identiteitskaart) waar met private sleutels en certificaten wordt gewerkt. De
onderliggende principes zijn dezelfde maar SFTP werkt zelden met certificaten. SFTP
heeft dus zijn eigen formaat van sleutels. Deze sleutels kan u niet aankopen zoals een
certificaat maar dient u zelf aan te maken. De meeste SFTP-clients beschikken over een
functie om dit sleutelpaar aan te maken.

Net zoals de client beschikt elke SFTP-server ook over een sleutelpaar. Bij het maken
van een verbinding met een server zal deze zijn publieke sleutel (ook wel host key
genoemd) doorgeven aan de client. Het is dan aan de eindgebruiker om deze sleutel te
aanvaarden. Vanaf dit punt kan de beveiligde verbinding worden opgebouwd en kan de
gebruiker zich aanmelden.

Bij het aanmelden op de SFTP-server gebeurt de identificatie op basis van een
gebruikersnaam en een private sleutel.



2. Uw gekwalificeerd diqgitale certificaat kiezen.

Elk aangiftebestand dat u via SFTP verzendt moet vergezeld zijn door een
handtekeningbestand. Om dit handtekeningbestand aan te maken heeft u een
gekwalificeerd digitaal certificaat nodig.

U kan kiezen tussen:

1. Het handtekeningcertificaat (Signature) van uw elektronische identiteitskaart (elD)
(http://eid.belgium.be/nl/)

2. Een gekwalificeerd digitaal certificaat van de volgende certificatiedienstverlener:
GlobalSign: PersonalSign 3 Pro
(https://www.globalsign.com/en/personalsign/personalsign3-pro)

Aangezien de aanvraagprocedure bij een certificatiedienstverlener verschillende dagen in
beslag kan nemen, raden we u aan dit voldoende ruim op voorhand te doen.

U zal uw gekwalificeerd digitale certificaat voor 2 acties moeten gebruiken:
U zal de publieke sleutel van uw gekwalificeerd digitaal certificaat (met de

extensie .cer) moeten opladen bij het aanmaken van uw SFTP-kanaal op de
portaalsite van de sociale zekerheid (www.socialezekerheid.be).

U zal op basis van uw gekwalificeerd certificaat (extensie .pfx of.p12) en voor elk
aangiftebestand (FI) een handtekeningbestand (FS) moeten aanmaken dat u
samen met uw aangiftebestand op de SFTP-server plaatst.

B Belangrijke opmerkingen bij de keuze van uw certificaat:

Bij de keuze van een gekwalificeerd digitaal certificaat is het belangrijk om rekening te
houden met de wijze waarop u uw handtekeningbestanden (FS) gaat aanmaken:

U kan uw handtekeningbestanden zelf aanmaken via bijvoorbeeld OpenSSL of u kan
gebruik maken van programma’s die door softwareproducenten of door uzelf zijn
ontwikkeld.

OpenSSlL -procedure:

Indien u het handtekeningbestand via OpenSSL wenst aan te maken is het belangrijk dat
u aan uw certificatiedienstverlener een certificaat vraagt waarvan u de private sleutel kan
exporteren. Bij certificaten die zich op chipkaarten of USB-sleutels bevinden vormt dit
een probleem.

Dit houdt in dat de in deel 10. Bijlage: Een handtekeningbestand (FS) aanmaken via
OPENSSL: beschreven procedure NIET geschikt is voor certificaten die zich bevinden op
een elektronische identiteitskaart (elD) of op een Isabelkaart. In de praktijk is de
procedure enkel bruikbaar voor certificaten van Globalsign.



Handtekenen met de elektronische identiteitskaart (elD):

Om een handtekeningbestand aan te maken met de elD gebruikt u een procedure met
behulp van Cryptonit. U vindt de procedure met Cryptonit vinden in de bibliotheek met
complementaire documenten
(https://www.socialsecurity.be/public/doclibrary/nl/batch.htm). U mag uiteraard ook zelf
de nodige programma’s ontwikkelen of beroep doen op softwarepakketten die op de
markt beschikbaar zijn.

De beschreven procedure met behulp van Cryptonit vereisen dat de eigenaar

van de elD aanwezig is.

Bij ieder handtekeningbestand zal de elD in de kaartlezer moeten zitten en zal de eigenaar
van de elD zijn pincode moeten ingeven. Dit impliceert dat als de eigenaar van de elD niet
aanwezig is, en u voor een verzending van een gestructureerd bericht een
handtekeningbestand moet aanmaken, u een andere elD zal moeten gebruiken. Alvorens
te verzenden zal uw lokale of co-lokale beheerder in dat geval de publieke sleutel van de
andere elD moeten opladen bij de instellingen van uw kanaal op de portaalsite.

Handtekenen met een _Isabelkaart:

Het aanmaken van een handtekeningbestand op basis van een Isabelkaart is niet
mogelijk omdat de private sleutel niet geéxporteerd kan worden. Wij kunnen u hiervoor
geen handleiding of techniek aanbieden. Ook de helpdesk van Isabel kan u hierbij niet
helpen.



3. Uw internetverbinding.

Voor een snelle en goede overdracht van bestanden via SFTP is de kwaliteit van uw
internetverbinding van groot belang. Het loont de moeite om uit te testen vanaf welke PC
of server de overdracht het beste werkt. Vermijd het opladen via een draadloze
internetverbinding. Kleine storingen in het draadloos netwerk kunnen er immers voor
zorgen dat de overdracht van bestanden wordt afgebroken.

Kijk ook de instellingen van uw firewall na. Deze moet SFTP-verkeer naar de poort 8022
toestaan.

Zorg ook dat er tijdens de verzending voldoende bandbreedte ter beschikking is. Andere
gelijktijdige processen kunnen de bandbreedte, die nodig is om vlot via SFTP te
verzenden, kannibaliseren.

4. Uw SFTP-client kiezen.

Om te kunnen communiceren met onze SFTP-server heeft u een SFTP-client nodig.
U werkt met Windows:

Windows-computers hebben geen standaard SFTP-client.

U kan via een zoekmachine met bijvoorbeeld als zoekterm “SFTP Client” een SFTP-client
vinden. Er zijn verschillende soorten SFTP-clients beschikbaar. Sommige zijn gratis, voor
andere dient u te betalen. Sommige SFTP-clients vereisen manuele handelingen en
andere zijn automatiseerbaar.

U kan zelf vrij kiezen welke SFTP-client het best aan uw noden voldoet.

U werkt met Linux:

Linux-systemen bieden standaardpakketten aan van een open source implementatie van
SSH (OpenSSH).

U werkt met Apple:

Voor Apple bestaan ook verschillende SFTP-clients. U kan ze vinden via een zoekmachine
met bijvoorbeeld als zoekterm “SFTP & Apple” of op de site www.apple.com.

Documentatie:

Ter informatie vindt u in de technische bibliotheek
(https://www.socialsecurity.be/public/doclibrary/nl/batch.htm) documentatie over de
manuele SFTP-clients (Filezilla, WinSCP, Bitvise Tunnelier) die we zelf getest hebben.




5. Uw sleutelpaar aanmaken

Voor verzending via SFTP heeft u een SSH-sleutelpaar nodig. Dit zal u zelf moeten
aanmaken.

Sommige SFTP-clients bevatten een sleutelgenerator.

Indien de SFTP-client die u kiest niet over een sleutelgenerator beschikt kan u gebruik
maken van een apart programma om de sleutels aan te maken. Het programma Putty
Key Generator is hiervoor geschikt. U kan dit vinden via een zoekmachine met als
zoekterm “puttygen”.

Uw publieke sleutel moet u opladen bij de aanmaak van uw SFTP-kanaal op het portaal
van de sociale zekerheid.

Uw private sleutel moet u opladen in de SFTP-client die u gebruikt. Gelieve hiervoor de
documentatie van uw SFTP-client te raadplegen.

Specificaties:

Formaat

Er wordt een onderscheid gemaakt tussen sleutels die compatibel zijn met versie 1 van
SSH en deze die compatibel zijn met versie 2. Versie 1 wordt als onveilig beschouwd en
zal niet aanvaard worden.

Daarnaast zijn er verschillende formaten voor de publieke sleutels. De meest gangbare
zijn deze van de software OpenSSH en de software SSH (commerciéle implementatie van
SSH-protocol).

Voor de publieke sleutels zullen enkel de formaten van OpenSSH en SSH ondersteund
worden.

Algoritme & lengte

Bij de generatie van de sleutels dient u op te letten dat u het juiste type sleutel en de
juiste sleutellengte kiest.

Er zijn twee mogelijke types (RSA en DSA) waarvan enkel RSA zal aanvaard worden.

Als sleutellengte kiest u 2048 of hoger (3072, 4096). Kortere sleutels zullen niet
aanvaard worden.

Wij raden u aan om bij de opslag van deze sleutels uw private sleutel te beschermen met
een wachtwoord.

Kort samengevat:

Sleutels compatibel met SSH v2

De formaten OpenSSH en SSH worden aanvaard
Sleuteltype: SSH2-RSA

Sleutellengte: van 2048 t.e.m. 4096 bits.



Voorbeeld: Sleutels aanmaken met Putty Key Generator

“ PuTTY Key Generaktor

File2 Key Conversions Help

e 1 Kiestype  SSH-2 RSA’

Mo key.

2. Bepaa de lengte van de sleutel

3. Klik op ‘Generate’

S

\ AN ~.

—Actions

Generate a public/private\key pair D

Load an exizting privvate ke file Load I
Save the generated key Sawve publicNtey I Sawve private key I
N
— Parameters \ AN
Type of key to generate: \
i S55H-1 [R5A]) {+ S5H-2 RSA = S5H-2 G
Mumber of bitz in a generated-£eg 2044

= PuTTY Key Generator
File kKev Conwversions Help

— Key
Flease generate some randomness by moving the mouze over the blank. area.

[

[ Beweeg met de muis
«— | over degrijze zone

—Actions
Generate a public/private key pair | Eenerate I
Load an existing private key file Laad I
Sawve the generated kep Sawve public key I Sawe private key I

— Parameters

Twpe of key to generate:
1 SSH-1 [RS5A] f< SSH-2 RSa £ S5H-2 D548

MHumber of bitz in a generated kew: I2EI4EI




I = PuTTY Key Generaktor

=]
File Kewv Conwversions Help
— ke
FPublic key for pasting into OpenS5H authorized keys file:
zzh-rza

Aot B 3 280 e 2E Attt B CLAS O E Ahzle 7T ri bE<L gl QM ED St v ki T WS Std A1 dzxak.)
Ol PSUOMEYG 7E +awE O dbg9E 3<nmplLE =Sodall 3E pa244% gh Pk K ERCdS g priu+p
LEAGTI 77 S rfB A28 imSuhd mpgll=D PRevi=Ghp0 7FILEL QuwB G IgOEfar hnlkhsSweZ Gl
AU e Y pCa+ehQY 204 3E DrhpsQ obdrlb<cS ul k0 22026 md 23w giol T sl LD A 7 e s O ;I

Fey fingerprint: Issh-rsa 2048 db:31:23:bEEF 3152 a3:62:81 :0e: B6: 3F: 1 2: 585
Kew comment: [rea-keyp-20101004

/ Key pazzphraze: l
\ Confirrn pazsphraze: I
-
e
actions
Generate a public/private key pair | G enerate I
Load an existing private key file
Sawve the generated keyp S awe public key Sawve private key
—_—
— Parameters
BaNaar be|deS|eute|SOpUWPC 1-2 RS T SSH-2 DSA
R R I2III4EE

Het is aangeraden om uw private sleutel te beveiligen met een wachtwoord. (Key

passphrase). Sommige SFTP-clients laten echter niet toe om met een private sleutel die
met een wachtwoord beveiligd is te werken.

Indien u de sleutels aanmaakt in uw SFTP-client verwijzen wij u naar de documentatie
van uw SFTP-client.



6. Uw SFTP-kanaal aanmaken op het portaal van de sociale
zekerheid

Enkel de lokale beheerder of de co-lokale beheerder van de hoedanigheid kan een kanaal
aanmaken.

U vindt hierbij de verschillende stappen die u moet doorlopen om uw SFTP-kanaal aan te
maken. Indien u voor de hoedanigheid reeds over een verzendkanaal beschikt of indien u
in het verleden voor de hoedanigheid reeds een verzendkanaal heeft gehad zal u
sommige stappen niet moeten doorlopen.

NL | FR | DE Home Help uit
1 \_/Utj il IHQL}UI | Ay
Benaming: ONDERNEMING; Ondernemingsnummer:
- Hoedanigheid: Werkgever RSZ; RSZ Stamnummer:
Welkom De heer Dieter Expeditor, u krijgt toegang tot de portaalsite van de Sociale Zekerheid als Lokale Beheerder
voor de volgende hoedanigheid: Functionaliteiten
Banaming: ONDERNEMING Hoedanigheidsbeheer

Ondernemingsnummer: e

® Gebruikers

Creatiedatum: 05/11/2010

® De details van de raadplegen of
§ wiizigen
Hoedanigheid: Werkgever RSZ = Gebruikers opzocken
RSZ Stamnummer:
Creatiedatum: 05/11/2010 Routingmodule
u Informatie
= De routi raadplegen of wilzigen
Denk eraan om de door u beheerde hoedanigheidsgegevens regelmatig te verifiéren.
Gestructureerde berichten
® Gestructureerde berichten
R R Persoonlijke gegevens
. ’
Klik op ‘Gestructureerde berichten = 1iin perscontike gegevens wizigen

= Mijn wachtwoord wijzigen
® Beheer van het certificast te gebruiken op het
portaal van de socisle zekerheid

10



Wy loegangsbeheer NOIPRIDE  Home belp Qui
" voor Ondernemingen en Organisaties

Benaming: OMOERMEMING, Ondernermingsnurnmer:
- Hoedanigheid: Werkgever R52; RS2 Stamnummer:

Functionaliteiten
« Eris geen actieve verzender.

Hoedanigheidsheheer

® Beginpagina or Startpagina

m Gebruikers

B De details wan de haedanigheid raadplegen
of wifzigen

® Gebruikers opzoeken

Routingmodule
® Infarmatie

B [e routingmodule raadplegen of wijzigen

Gestructureerde berichten
/ De configuratiegegevens opslaan

Klik op ‘De configuratiegegevens opslaan’™

Persoonlijke gegevens
= Mijn persoonlijke qeqevens wijzigen
B Mijn wachtwoord wijzigen

® Beheer van het cartificaat te gebruiken op
het portaal wan de sociale zekerheid

(™) Indien er voor de hoedanigheid reeds een verzendkanaal bestaat klikt u aan de

rechterkant van uw scherm bij ‘Gestructureerde berichten’ op het icoontje (+| naast
SFTP.

Gestructureerde berichten
= Overzicht van de
configuratiegegevens

¥ wBS-kanzal i

Aangezien er dan reeds een technische gebruiker bestaat zal u de twee volgende
schermen niet te zien krijgen.
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ML | FR | DE Home Help Quit

UVl Bgo Tl ol

voor Ondernemingen en Organisaties

Benaming: OMOERNEMING, Ondernemingsnummer!
- Hoedanigheid: Werkgever RSZ; RSZ Stamnummer:

Informatie = Contactpersoon > Gegevens van het kanaal = Bevestiging o o o
Functionaliteiten

Creatie van een technische gebruiker Heeda e

Maast het beheer van de gebruikers voor de portaal-toepassingen, is er de ® Beginpagina or Startpagina

rogelijkheid om gegevens te beheren in verband met het verzenden van m Gebruikers

gestructureerde berichten. ® De details van de hoedanigheid raadplegen
of wijzigen

. m Gebruik pzoek
Het verzenden van gestructureerde berichten (bestandsoverdracht) heeft vooral nut S R

om zendingen et een groot volume aan aangiften te kunnen doen. Routingmodule
Gegevensuitwisseling aan de hand van bestandsoverdracht is momenteel mogelijk via ® Informatie
de batch-kanalen SFTP, FTP, MGLink, B De routingraodule raadpleqen of wijzigen

Gestructureerde berichten

Bij het eerst gebruil: van de toepassing voor de uitwisseling van gestructureerde = De configuratiegegevens opslaan

berichten, wordt u gevraagd de noodzakelijke informatie te registreren.

Persoonlijke gegevens
_/—‘""“""Iléﬁ'r Volgende ® Mijn persoonlijke geqevens wijzigen
B Mijn wachtwoord wijzigen

® Beheerwan het certificastte qgebruiken ap
het portaal van de sociale zekerheid

Klik op ‘Volgende’

ML | FR | DE Home Help uit
IUUHCAI IHQILJCI SO

voor Ondernemingen en Organisaties

Vul hier de gegevens van uw technische
F_'ulenarning: CMDERMEMING, Ondernemingsnummer. Contactpersoon Inen k“k Op ‘VOIQende’

- Hoedanigheid: Werkgever RSZ; RSZ Stamnummer:

Informatie = Contactpersoon = Gegevens van het kanaal = Bevestiging e e e

Creatie van een technische gebruiker Ve e e

erde berichten ® Beginpagina or Startpagina

m Gehruikers

® De details wan de hoedanigheid raadplegen
of wijzigen

; I m Gebruikers apzasken

H

Gegevens van de contactpersoon voor de uitwisseling wan gestruct

Identificatiegegevens

Maam *

Voornaam * i
Routingmodule

Titel * : IDe heer vl = Informatie

Functie * . I ® De routingmodule raadplegen of wijzigen
Taalregime * : W Gestructureerde berichten
Telefoon * = De configuratiegegevens opslaan

Fax Persoonlijke gegevens

Gsm ® Mijn persoonlijke geqevens wijzigen

“mai wok : .
E-rnailadressen m Beheervan het certificastte gebruiken op

het portaal van de sociale zekerhaid

|
|
’: " Miin wachtwoord wijzigen
|
|

* verplichte velden

** Ten minste €én e-mailadres

Annuleren Yorige Yolgende

12



w loegangspoeneel A —_

o voor Ondernemingen en Organisaties

Benaming: ONMNOERNEMING; Ondernemingsnummer!
- Hoedanigheid: Werkgever RS2; RS2 Stamnummer:

Informatie = Contactpersoon = Gegewvens wan het kanaal = Bevestiging EumErEmE T

Creatie van een technische gebruiker Hoedanigheldsbeheer

B Beginpagina or Startpagina
m Gehruikers

I SFTP-kanaal 'l ® De details van de hoedanigheid raadplegen

of wijzigen
® Gebruikers opzoeken

Kanalen

Type verbinding * & Internet
Routinamodule
Lading van de publicke : Laad hier uw publieke SSH-sleutel op
S5H-sleutel
I Bladeren... I =+ De configuratiegegevens opslaan

n i
Laad hier de publieke sleutel (.cer) van
uw digitaal certificaat op

Let op: confarm het gebruikersreglement dient elk
een certificaat.

Cplading wan het certificaat

I Bladere.. I

Beveiligde toepassingen

U kunt de toepassingen selecteren waarvoor de uitwisseling via gestructureerde
berichten toegelaten is voor het SFTP-kanaal.

dW Vink de toepassingen aan waarvoor u via
)
ultifunctionele aangifte Dmfa SFTP wenst te verzenden

Langifte van de sociale risico's

ijdelijke werkloosheid
DIMOMA V2 Onmiddellijke aangifte van tewerkstelling

nieke werkmeldingen

* yerplichte velden +— | Klik op ‘Volgende’
Annuleren Yorige

(™) Indien u kiest voor het gebruik van uw elektronische identiteitskaart (elD) dient
u hier het ‘Signature’-certificaat van uw elD-kaart op te laden.

(**) Indien u voor de hoedanigheid reeds over een verzendkanaal beschikt en u
kiest voor uw SFTP-kanaal dezelfde toepassingen dan zal u per toepassing een
voorkeurkanaal moeten aanduiden.

13



ML | FR | DE H Hel it
10CgdNYsDENeC R e el =

voor Ondernemingen en Organisaties

Benaming: OWNOERMEMING, Ondernemingsnummer:

- Hoedanigheid: Werkgever RS2; RS2 Stamnummer:

Kies een technische gebruikersnaam®”

Infarmatie > Contactpersoon = Gegewvens van het kana

> Bevestiging o o o
Functionaliteiten

Greatie van een technische gebruiker e e e e

®m Beginpagina or Startpagina
= Gebruikers
® Do details van de hoedanigheid raadplegen

of wijzigen
B Gakeuilars anaoslan

Bevestig de gebruikersnaam.* : Expl / Kllk Op Lvolgendel

Annuleren Yorige Yolgende T TeToutindmodule raadpleden of winzigen

Gestructureerde berichten

Technisch gebruiker

Voer de naam van de technische gebruiker twee kegrin, @

Gebruikersnaam* : EXPY

= De configuratiegegevens opslaan

Persoonlijke gegevens

® Mijn persoonlijke geqevens wijzigen

= Miin wachtwoord wijzigen

® Beheer wan het certificaat te gebruiken op
het portaal van de sociale zekerheid

Karakteristieken van een technische gebruikersnaam:

Minimum 8 — maximum 20 karakters

Enkel cijfers (0-9) en de letters van het alfabet (a-z) zijn toegelaten

Geen spaties

Kan eens aangemaakt niet meer gewijzigd worden

Mag nog niet bestaan in het toegangssysteem van de portaalsite van de sociale
zekerheid

De technische gebruikersnaam is hoofdlettergevoelig

(™) Indien u al beschikt over een ander verzendkanaal of in het verleden een
verzendkanaal met inbelverbinding heeft gehad zal u dit scherm niet krijgen en dus
geen technische gebruikersnaam moeten kiezen aangezien de technische
gebruikersnaam die werd gekozen ook van toepassing blijft voor SFTP.

14



ML | FR | DE Home Help Quit

loegang ieel .
voor Ondermemingen en Organisaties

Benaming: ONOERMEMING, Ondernemingsnummer:
- Hoedanigheid: Werkgever RS2; RS2 Stamnummer:

Informatie = Contactpersoon > Gegevens van het kanaal = Bevestiging Eumeimsliefizzmn

Creatie van een technische gebruiker Hoedanigheldsbeheer

® Beginpagina or Startpagina

Contactpersoon m Gebruikers

Naam : Expeditortest ® De details van de hoedanigheid raadplegen
\oornaam : Test m Gebruikers opzoeken

Titel L mr

Routingmodule
Functie : IT Manager = Informatis

® De routingmodule raadplegen of wijzigen

Taalregime :nl

Telefoon 1 025455075 Gestructureerde berichten
Fax = De config iegeq psl

Gsm : Persoonlijke gegevens
E-rnailadressen : batch@eranova.fgov.be = Miin persoonlike geqevens wijzigen

B Mijin wachtwoord wijzigen
: ® Beheer van het certificaat te gebruiken op
' het portaal van de sociale zekerheid

Kanaal

Kanaal t SFTP

Type verbinding : Internet

Publieke SSH-sleutel : Geladen
Certificaat

Eigenaar van het certificaat : (Signature)

Maam wan de onderneming : Mot specified

Leverancier van het certificaat : SERIALMUMBER=200803, Ch=Citizen CA, C=BE

Vervaldatum T 26/03/2013

Reelksnurmmer (decimaal formaat) @ 2126764 793255870816543577235800

Reeksnummer (hexadecimaal 110 00 00 00 00 00 0b 7a 21 df 5c 29

farmaat)

Technisch gebruiker

Gebruikersnaam ! EXPDEMOONDERMEMING

Beveiligde toepassingen

« Multifunctionele aangifte Dmfa
o voorkeurkanaal |SFTE

* Aangifte van de sociale risica's
© voorkeurkanaal |SFTE

Klik op ‘Bevestigen

o« DIMOMA W2: Onmiddellijke aangifte van tewerkstelling
o voorkeurkanaal |SFTP

Annuleren Yorige Bevestigen
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ML | FR | DE Home Help uit
ILA'\.J::jL_,LI I::jt._)k_/\._ll | S

voor Ondernemingen en Organisaties

Benaming: OMOERNEMING, Ondernemingsnummer:
- Hoedanigheid: Werkgever RS2; RS2 Stamnummer:

Functionaliteiten
« De verzender werd met succes aangemaakt.
Hoedanigheidsheheer

® Beginpagina or Startpagina

Overzicht van de configuratiegegevens e —
® De details van de hoedanigheid raadplegen
Identificatie van de contactpersoon of wijzigen
X ® Gebruikers opzoeken
Maarn : Expeditortest
‘\Yoornaam : Test Routingmodule
) ® Informatie
Titel i De heer ® De routingmodule raadplegen of wijzigen
Functie + IT Manager
) Gestructureerde berichten
Taalregime : Mederlands =+ Dverzicht van de
Telefoon . 025455078 configuratiegegevens
B Contactpersoon
Fax : B Kanalen
Gsm H ® SFTP-kanaal B
. s L] _
E-rnailadressen : batch@eranova . fgov.be FTP-kanaal
® MoLink-kanaal
Identificatie van de technische gebruiker ® RS kanasl
Verzendernurnmmer 1 101380
Inschrijvingsdatum 1 0541172010 B De verzending via qestructureerde
. berich ijd
Gebruikersnaam : EXPDEMOONDERNEMING ST CTae e
Persoonlijke gegevens
B Miin persoonlijke gegevens wijzigen
= Miin wachtwoord wijzigen
Type verbinding . Internet B Beheervan het certificaatte gebruiken ap
het portaal van de sociale zekerheid
Eigenaar van het certificaat ! (Signature) ™
Maam wan de ondernerning : Mot specified Uw verzendernummer
Leverancier van het certificaat  : SERIALMUMBER=200803, CN=Citizen CA, C=BE heeft u nodig in de
wervaldatum L 26/03/2013 Nnaam van uw
Reeksnummer {decimaal formaat) @ 2126764793255587081654357723800 bestanden en de
Reelksnurmmer (hexadecimaal 110 0000000000 0b 7a 21 df S5c 29 gebruikersnaam heeft u
formaat)

nodig om u aan te
melden op de SFTP-

Beveiligde toepassingen server.

» Aangifte van de sociale risica's
« Multifunctionele aangifte Dmfa
« DIMONA v2: Onmiddellijke aangifte van tewerkstelling

Na het aanmaken van uw SFTP-kanaal moet u rekening houden met de synchronisatie
met de SFTP-server die om de 30 minuten gebeurt. (Omstreeks het uur en omstreeks het
halfuur).

Zolang deze synchronisatie niet heeft plaats gevonden krijgt u de melding “De
configuratie voor de creatie van het kanaal is aan de gang”. Pas na deze
synchronisatie zal u zich kunnen aanmelden op de SFTP-server.

(™) Indien u voor de hoedanigheid al over een verzendkanaal beschikt of indien u in
het verleden reeds een verzendkanaal heeft gehad zal u steeds het
verzendernummer behouden dat u reeds had.
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7. Uw SFTP-client instellen

Om verbinding te maken met de SFTP-server (host) van de sociale zekerheid moet u
onderstaande gegevens instellen in uw SFTP-client(*).

De naam van de host in: ‘sftp.socialsecurity.be’

Het poortnummer in: ‘8022°. (Opgelet: het kan zijn dat u de instellingen van
uw firewall moet aanpassen om verkeer naar deze poort toe te laten).

De gebruikersnaam (begint met EXP) die u gekozen heeft bij het aanmaken van
uw SFTP-kanaal op het portaal van de sociale zekerheid. (Indien u in het verleden
al een technische gebruikersnaam heeft aangemaakt voor de hoedanigheid kan
het zijn dat deze met UM begint.) Opgelet, de gebruikersnaam is
hoofdlettergevoelig.

Laad uw private SSH-sleutel in uw SFTP-client op indien u deze in een aparte
sleutelgenerator heeft aangemaakt.

De eerste keer dat u zich aanmeldt zal u de publieke sleutel (host-key) van de
SFTP-server van de sociale zekerheid moeten aanvaarden.

Indien u uw private sleutel heeft beschermd met een wachtwoord zal uw
SFTP-client ook vragen om dit wachtwoord op te geven.

(*) Voor het instellen van uw SFTP-client verwijzen wij u naar de documentatie van uw
SFTP-client. Ter informatie vindt u in de technische bibliotheek
(https://www.socialsecurity.be/public/doclibrary/nl/batch.htm) de aangewezen
instellingen voor de manuele SFTP-clients (Filezilla, WinSCP, Bitvise Tunnelier) die we zelf
getest hebben.

Voorbeeld:
I 21
S_essiu:un —Seszioh
‘- Stored seszions Host name: Port number:
Erwiranment < sftp. socialsecurity b 8022 =
i Dlirectonies
535H zer name: azzword
Preferences

HPOEMOONDEIMNEMIN

rivate ke file:
privatekey_[lndernmy |
—Frotocal
File pratocal; ISFTF‘ VI v Allow SCF fallback

Select caolor

[T Advanced options

Aot Languages | ® Save... Cloze
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Aanvaard éénmalig de publieke sleutel (host key) van de SFTP-server van de sociale
zekerheid. Dit is de publieke sleutel van de server: ssh-rsa 4096
9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

!E The zerver'z host key was nat found in the cache. You have no guarantee that the server iz the cormputer you think it iz,
.

The server's rza2 key fingerprint iz
zshrrza 4096 Scode:2d 42:b4: 2e: 25 3bcbS: 85: 0d: 79:98:66:d9: 3f

If you trugt thiz host, press Yez. To connect without adding host key to the cache, prezs Mo, Ta abandon the connection presz Cancel,

Continue connecting and add host key to the cache?

- Mo Cancel Copy ey Help

Indien u uw private sleutel heeft beschermd met een wachtwoord zal u gevraagd worden
om dit wachtwoord in te geven.

Key passphrase - EXPDEMOONDERNEMINGE ﬂ

Searching for host...

Caonnecting ta host...

Authenticating. ..

[Jzing ugername "EXPODEMOONDERMERMIMNG".
Authenticating with public key "rea-key-20101705",

Paszzphraze for key rza-key-201011058"

(] Cancel | Help

Vervolgens bent u aangemeld. Aan de linkerkant ziet u de mappen op uw eigen PC en
aan de rechterkant ziet u uw mappen op de SFTP-server van de sociale zekerheid.

'z Map - EXPDEMOONDERNEMING@ _ o x|

Local Mark Files Commands Session Options Remote Help

oD - RS |WH (TR |V 1T oo - g-

wge C: Local Disk T @ i v = v i[2 0d Y (4 :EE 594 <root> =R AR N s N | :EE

Mame =  Ext Size | Twpe Changed Al | Mame =  Ext Size | Changed Rights

L., Parent direckory  09/02/201.., = 05/11/2010 14:33:01
[C)IMTEST 08/11/2010 14:11:25
[C)INTEST-5 05/11/2010 14:33:01
=yout 05/11/2010 14:33:01
[C)OUTTEST 08/11/2010 14:11:41
COUTTEST-S 05112010 14:33:01



8. Bestanden

Voor de verzending via SFTP in de productieomgeving moet u naast uw aangiftebestand
(F1) ook steeds een handtekeningbestand (FS) en een GO-bestand aanmaken en op de
server plaatsen.

Enkel in de Simulatie- en Testomgeving is het handtekeningbestand niet vereist. Het GO-
bestand is steeds vereist.

8.1 Structuur van de bestandsnamen:

Bij de gestructureerde berichten hebben de bestandsnamen de volgende structuur:

FI.XXXX.123456.20150213.00001.R.1.1
FS.XXXX.123456.20150213.00001.R.1.1
GO.XXXX.123456.20150213.00001.R.1

(TD.XXXX.123456.20150213.00001.R.1)

Eerste deel van de naam:

Fl Aangiftebestand

FS Handtekeningbestand

GO Leeg bestand dat de verwerking initieert
D Leeg bestand dat de verwerking verhindert

Tweede deel van de naam:
XXXX: het tweede element van de naam van het bestand geeft het doel van de
bestandsoverdracht weer.

Voorbeelden:

AOAT: voor een aangifte ASR “arbeidsongeval”
DDTN: voor een aangifte van werken

DIMN: voor een aangifte Dimona

DMFA: voor een originele aangifte DmfA

DMRQ: voor een consultatie (Request) DmfA
DMWA: voor een wijzigende aangifte DmfA
PFRQ: voor een consultatie van het personeelsbestand
TWCT: voor een aangifte Tijdelijke Werkloosheid
VBLV: voor een aangifte “Validatieboek”

WECH: voor een aangifte ASR “werkloosheid”
ZIMA: voor een aangifte ASR “uitkeringen”

Derde deel van de naam:
123456: Dit is het verzendernummer dat toegekend is aan de verzender bij de aanmaak
van het eerste kanaal voor zijn hoedanigheid.

Vierde deel van de naam:
20120213: Dit is de creatiedatum van het bestand in de vorm JJJJMMDD.
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Vijfde deel van de naam:

00001: Betreft een volgnummer dat u vrij mag kiezen en op een unieke wijze de naam
van het bestand aangeeft, per creatiedatum en per omgeving. Voor een volgnummer
mogen alle alfanumerieke karakters gebruikt worden.

Zesde deel van de naam:

Geeft de werkomgeving aan:

«R>» wordt gebruikt voor de productie

«T» wordt gebruikt voor een test (ASR, Unieke Werfmelding, Dimona of Tijdelijke
Werkloosheid) of een circuittest DmfA

«S» wordt gebruikt voor een aangiftetest DmfA

Verschil tussen een aangifte-(S) en een circuittest (T) bij DmfA

Bij DmfA kan u uw testbestanden als aangiftetest (extensie S en map INTEST-S) of als
circuittest (Extensie T en map INTEST) verzenden. Voor alle andere toepassingen kan u
enkel de extensie T en de map INTEST gebruiken voor uw testbestanden.

Bij een aangiftetest (bestandsextensie S) worden alle ontvangstcontroles en alle
inhoudscontroles doorlopen. Er is geen controle op de identificatiegegevens van de
werknemer(s).

U ontvangt na een positieve ACRF een notificatie maar geen DMNO of PID-bestand. U
plaatst uw bestanden in de folder INTEST-S en u vindt de het resultaat in de folder
OUTTEST-S.

Doordat de aangifte niet bewaard wordt in de simulatieomgeving kan u meermaals
dezelfde aangifte testen.

Bij een circuittest (bestandsextensie T) wordt zoals in de productieomgeving het
volledige controlecircuit doorlopen. Er is een controle op de identificatiegegevens van de
werknemer(s) maar geen identificatiecontrole via Sigedis.

U ontvangt na een positieve ACRF de antwoordbestanden zoals in de productieomgeving
(Notificaties, PID's en DMNO's).

U plaatst uw bestanden in de folder INTEST en u vindt de het resultaat in de folder
OUTTEST.

Bij een positieve notificatie wordt de aangifte bewaard in de simulatieomgeving. Net zoals
in de productieomgeving geldt er voor de circuittest de beperking van één aanvaarde
aangifte per combinatie RSZ-nummer/kwartaal.

Zevende deel van de naam:

1: geeft het aantal delen van het bestand aan.

Een aangifte mag uit maximaal 9 delen bestaan.

De aangiftes in het kader van ASR en Tijdelijke Werkloosheid mogen niet opgesplitst
worden dus mag er geen zevende deel van de naam opgegeven worden.

Bv. FI.WECH.123456.20150213.00001.R

Achtste deel van de naam:

1: geeft het nummer van het deel aan.

De aangiftes in het kader van ASR en Tijdelijke Werkloosheid mogen niet opgesplitst
worden dus mag er geen achtste deel van de naam opgegeven worden.

Bv. FI.AOAT.123456.20150213.00001.R
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Voorbeelden:
e De verzender stuurt één deel:

FI.DMFA.123456.20150213.00001.R.1.1
FS.DMFA.123456.20150213.00001.R.1.1
GO.DMFA.123456.20150213.00001.R.1

e De verzender stuurt twee delen:

FI.DMFA.123456.20150213.00001.R.2.1
FI.DMFA.123456.20150213.00001.R.2.2
FS.DMFA.123456.20150213.00001.R.2.1
FS.DMFA.123456.20150213.00001.R.2.2
GO.DMFA.123456.20150213.00001.R.2
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8.2 Het Aanqiftebestand (F1):

De aangiftebestanden (FI) zijn identiek voor alle kanalen.

Structuur van de naam van een Fl-bestand:

Fl.toepassing.verzendernummer.datum.volgnummer.werkomgeving.aantal delen.nummer
van het deel
Bv. FI.DMFA.123456.20150213.00001.T.1.1

Op de startpagina van elke toepassing vindt u op het portaal van de sociale zekerheid in
de TechLib alle technische informatie (glossaria, schema's, gestructureerde bijlage en
instructies) om uw aangiftebestand op te maken.

b
socialezekerheid.be /Werkgever .4
U bent niet aangemeld - aanmelden  registreren 2By

T Dimona en het personeelsbestand

woor: werkgevers RSZ W, werkgevers RSZPP0O —

d Sinds 1 oktoher kunnen ALLE werkgevers eindelijk gebruikmaken van de nieuwe Dimona. De vernieuwde
toepassing heeft tal van voordelen: versterkie technische contrales, een snelle opsporing van fouten door
duidelijke notificaties, eenverhoogde beveiliging, een toegenomen gehruiksgemak, afstemming met andere
helangrijke aangiften zoals Dmfa en ASR, enzovoort.

De onmiddellijke asngite van tewerkstelling, afgekort Dimona (Déciaration mmédiate’ Ommiddelike aangifte), is een elektronisch
hericht waarin de werkgever iedere aanwerving en iedere uitdienstireding van een werknemer meldt aan de RSZPPO. De
elekironische dimensie geetft het hericht een direct en ogenblikkelijk karakter.

Het personeelshestand is een beveiligde databank die toelaat dat de werkgever het resultaat van de door hem ingevoerde en de
door de REZPPO aanvaarde Dimona aangiften kan raadplegen.

e wijzigingen kunnen betrekking hebben op allerlei situaties, bijwoorbeeld:

Eenwerknemer komt in dienst.
Eenwerknemer gaat uit dienst.

Eenwerknemerwerkt langer dan voorzien.

\ Alle technische info {glossarium, schema's, instructies en vormcontroleprogramma) over Dimona zijn
gegroepeerd in de TechLib

Glossarium |- - - Kies een glassatium - - - | Go
Instructies voor de werkgever | Instructies voor de werkgever 2010003 j Gol
RSZ

Instructies voor de werkgever | Administratieve instructies 201 /03 x| G

RSZPPO
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8.3 Het handtekeningbestand (FS):

e Het FS-bestand bevat de elektronische handtekening op basis van uw
gekwalificeerd certificaat.

e U kan volgende gekwalificeerde digitale certificaten gebruiken:

e GlobalSign: PersonalSign 3 pro
(https://www.globalsign.com/en/personalsign/personalsign3-pro)

< Het handtekeningcertificaat (Signature) van de elektronische identiteitskaart

< Het handtekeningbestand moet aangemaakt worden met het certificaat dat u bij
uw verzendkanaal heeft opgeladen.

- U kan het handtekeningbestand (FS) zelf aanmaken via bijvoorbeeld OpenSSL of
gebruik maken van programma’s die door softwareproducenten of door u zelf zijn
ontwikkeld.

- Voor OpenSSL® is het belangrijk dat uw certificaten zich niet op een chipkaart of
een USB-sleutel bevinden zodat u de private sleutel kan exporteren.

e Om een handtekeningbestand aan te maken met de eID gebruikt u een
procedure met behulp van Cryptonit. U vindt de procedure in de
bibliotheek met complementaire documenten:
(https://www.socialsecurity.be/public/doclibrary/nl/batch.htm).

+ Bij een aangifte in meerdere delen (FI) wordt aan elk deel een
handtekeningbestand (FS) toegevoegd.

= Voor het aanmaken van uw FS-bestand moet u het gekwalificeerde digitale
certificaat (.pfx of .p12) gebruiken waarvan u de publieke sleutel (.cer) heeft
opgeladen op het portaal van de sociale zekerheid bij de aanmaak van uw SFTP-
kanaal.

< Een handtekeningbestand (FS) is verplicht bij een aangifte in de
productieomgeving. In de test- en simulatieomgeving bent u niet verplicht om een
handtekeningbestand (FS) mee te sturen. Indien u in de test- en
simulatieomgeving wel een handtekeningbestand (FS) meestuurt zal dit in de test-
en simulatieomgeving ook gecontroleerd worden.

Structuur van de naam van een FS-bestand:

FS.toepassing.verzendernummer.datum.volgnummer.werkomgeving.aantal
delen.nummer van het deel
Bv. FS.DMFA.123456.20150213.00001.T.1.1

(*) U vindt de uitleg over het aanmaken van een handtekeningbestand met OpenSSL

achteraan in deze handleiding in punt 10. Bijlage: Een handtekeningbestand (FS)
aanmaken via OPENSSL:
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8.4 Het GO-bestand:

e Is een leeg bestand.

« Is het signaal dat de verzender klaar is met plaatsen van zijn bestanden en dat de
verwerking ervan mag beginnen.

e Moet steeds na het FI- en FS-bestand als laatste bestand in de IN-, INTEST- of
INTEST-S-folder geplaatst worden.

< Bij een aangifte in meerdere delen (FI) wordt slechts één GO-bestand
toegevoegd.

Een GO-bestand maakt u door een leeg bestand (bv. een tekstbestand) te openen en dit
te bewaren met de correcte bestandsnaam.

Structuur van de naam van een GO-bestand:

GO.toepassing.verzendernummer.datum.volgnummer.werkomgeving.aantal delen
Bv. GO.DMFA.123456.20150213.00001.T.1

8.5 Het TD-bestand:

e Is een leeg bestand.

< Dient om aan te duiden dat de geplaatste FI- en/of FS-bestanden niet verwerkt
mogen worden. (TD = To Delete)

e Moet steeds na het FI- en FS-bestand als laatste bestand in de IN-, INTEST- of
INTEST-S-folder geplaatst worden.

« Indien u reeds een GO-bestand heeft geplaatst kan u voor de daaraan verbonden
FI- en FS-bestanden geen TD-bestand meer plaatsen.

 Bij een aangifte in meerdere delen (FI) wordt slechts één TD-bestand toegevoegd.
< Na het verzenden van het TD-bestand ontvangt u als bevestiging van de
schrapping een ACRF-bestand met ResultCode O, ErrorID ACRF-430 en aan uw
bestandsnaam wordt de datum en het uur van de schrapping toegevoegd.
Bv. TD.DMFA.123456.20150213.00001.T.1_20120213_102735

Een TD-bestand maakt u door een leeg bestand (bv. een tekstbestand) te openen en dit
te bewaren met de correcte bestandsnaam.

Structuur van de naam van een TD-bestand:

TD.toepassing.verzendernummer.datum.volgnummer.werkomgeving.aantal delen
Bv. TD.DMFA.123456.20150213.00001.T.1
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9. Uw bestanden overmaken

Open in uw SFTP-client de map waarin u uw bestanden wenst te plaatsen.

Productiebestanden DmfA, ASR, Dimona, Tijdelijke Werkloosheid en Unieke
Werfmelding (extensie R) -> map IN®

Test-/Simulatiebestanden ASR, Dimona, Tijdelijke Werkloosheid en Unieke
Werfmelding en DmfA-circuittestbestanden (extensie T) -> map INTEST®
DmfA-aangiftetestbestanden (extensie S) -> map INTEST-S

®Indien u via commando’s wenst te werken is het belangrijk dat u de namen van de
mappen steeds in hoofdletters vermeldt.

In dit voorbeeld gaan we de INTEST-map openen om daarin onze bestanden te plaatsen.

2/ - EXPDEMOONDERNEMING - it

Local Mark Files Commands Session Options Remote Help

& - HE e R SR = & 5 - Default - i -

e C: Lacal Diisk. L R I Y 2] | Ta SO <root> = R IR R N s M

Mame Exk = Size | Type Mame +  Ext Size | Changed

®.. Parent directory m - 05112010 14:33:01

|#]F1.0MF&.101380,201 10302.00001.7.1,1 5385 1Fie CINTESTA™ 08/11/2010 14:11:25

@FS.DMFH.IDISBD.ZDIIDSDZ.DDDDI.T.1.1 4.440 1File @INTEST-S 05/11/2010 14:33:01

@GO.DMFA.101380.201IDSDZ.DDDDI.T.I 156 1File @OUT 05{11/2010 14:33:01
[CHOUTTEST 05/11/2010 14:11:41
[CHOUTTEST-5 05/11/2010 14:33:01

Vervolgens slepen we de verschillende bestanden (FI, FS en GO) naar de INTEST-map.
Omdat het GO-bestand de verwerking doet beginnen slepen we dit steeds als laatste
naar de map.

= |DEMO - EXPDEMOONDERNEMING - =10l x|

Local Mark Files Commands Session Options Remote Help
& g P ER SR @i 5 - Default - -
g Tt Local Disk M= RER IR R i A M| :EE 91 =rooks & ie -5 - 3@ (2 :EE

ame Ext = Size | Type Size | Changed

®.. Parent directory 05/11/2010 14:33:01
@ FI.DMFA,101350,20110302,00001.T.1.1 5.385 1 File INTEST 03/11/2010 14:11:25
@FS.DMFF\.101380.201IDSDZ.DDDDI.T.I.I 4,440 1 File 05/11/2010 14:33:01
@GO.DMFA.101380.201IDSDZ.DDDDI.T‘I 156 1 File 05/11/2010 14:33:01

[P ITTRST 03/11/2010 14:11:41
21| 05/11/2010 14:33:01

Copy file 'FI.DRMFA 101380.201 10302 00007.7.7.1" to remate directary:
AMTES j

"Transfer zetting:

Do not pregerve timestamp

[~ Mew and updated file[s] anly [~ Do not show this dialog box again

l I i

E of 9951 B 0 e 3 [~ Transfer on background [add to ransfer quele) I~ | Transter each file individually

o
Command > Transfer settings... | 1' Cancel | Help | .
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Van zodra het GO-bestand is geplaatst start de verwerking van alle bijhorende
bestanden automatisch.

03 INTEST - EXPDEMOONDERNEMING - _|EI|1|
- Local Mark Files Commands Session Options Remote Help

- RN R ) - e 7357 -
- aee ! Local Disk =

ame Ext = Size | Type Mame =  Ext Size | Changed Right
®.. Parent directory &, 0200532011 13:16:43
@FI.DMFA.IDISSD.ZDIIDSDZ.DDDDI.T.1.1 5.385 1 File @FI.DMFA.IDISSD.ZDIIDSDZ.DDDDI.T.1.1 5,385 02/03(2011 13:16:30
@FS.DMFA‘IDISSD.ZDIIDSDZ.DDDDI.T.1.1 4,440 1 File @FS.DMFA.IDISSD.ZDIIDSDZ.DDDDI.T.1.1 4,440 02/03(2011 13:16:41
@GO.DMFF\.101380.201IDSDZ.DDDDI.T.I 156 1 File @GO.DMFA.101380.201IDSDZ.DDDDI.T.I 156 02/03/2011 13:16:43

26



Van zodra de aangiftes verwerkt zijn zal u de antwoorden (ACRF’s, Notificaties, ..)
terugvinden in de respectievelijke mappen :

Productiebestanden DmfA, ASR, Dimona, Tijdelijke Werkloosheid en Unieke
Werfmelding (extensie R) -> map OUT"

Test-/Simulatiebestanden ASR, Dimona, Tijdelijke Werkloosheid en Unieke
Werfmelding en DmfA-circuittestbestanden (extensie T) -> map OUTTEST®?
DmfA-aangiftetestbestanden (extensie S) -> map OUTTEST-S

®Indien u via commando’s wenst te werken is het belangrijk dat u de namen van de
mappen steeds in hoofdletters vermeldt.

We openen de map OUTTEST.

23/ - EXPDEMOONDERNEMING - =Ic

Local Mark Files Commands Session Options Remote Help
8 g PES WP R

e C: Local Disk AR SR

& % - Default -3
at 9 | Ty D <root> ME="TER IR IR = = A W

ame Ext = Size | Type Mame = Ext Size | Changed
®=.. Parent directary [l ] 05112010 1413301
@FI.DMFA.101380.201IDSUZ.DDDDI.T.I.I 5.385 1File lﬁINTEST 05(11/2010 14:11:25
@FS.DMFA.101380.20110302.DDDDI.T.1.1 4,440 1File @INTEST-S 05{11/2010 14:33:01
@GO.DMFA.101380.201IDSDZ.DDDDI.T.I 156 1File @OUT / 05/11/2010 14:33:01
[C)OUTTEST 08/11/2010 14:11:41
[C)OUTTEST-5 05112010 14:33:01
‘244 DEMO - EXPDEMOONDERNEMING - - =
Local Mark Files Commands Session Options Remote Help
@D B WR|ER |V 20 ook - @
% C: Local Disk M= BRI IR o v A TE i E @[
AOUTTEST
ame Ext =~ Size | Type Mame =  Ext Size | Changed
& Parent directary .. 02/03/2011 14:36:43
IﬁFO.ACRF.999999.20110302.0008?.T 793 02/03/2011 14:31:00
@FS.ACRF.999999.20110302.0008?.T 2,028 02f03/2011 14:31:00
@GO.ACRF.999999.20110302.0008?.T 0 02/03/2011 14:31:00

e Het ontvangstbewijs of ACRF is een bericht dat bewijst dat we uw bestand
ontvangen hebben en dat het aan de vormvereisten voldoet.

 Een positief ontvangstbewijs betekent dat uw bestand verder kan worden

behandeld. In dat geval zal u nadien in dezelfde map ook nog een notificatie
ontvangen met het resultaat van de inhoudscontrole van uw aangifte.
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We slepen de OUT-bestanden naar onze PC.

=, JOUTTEST - EXPDEMOONDERNEMING - =10l x|

ocal Mark Files Commands Session Options Remote Help

FEE R At

Default L

2 C: Lacal Disk R s |:Eg < [50UTTEST |:Eg
ame Ext = Size | Type Mame =  Ext Size | Changed Right
®.. Parent directory ®.. 02/03/2011 14:36:43
|#|Fo.AckF.999999,20110302,00087.T 793 020032011 14:31:00
THCRF.999999,20110302.00057. T 2028 02/03/2011 14:31:00
|#]z0.acRF.999999,201 10302.00087. T 0 02/03/2011 14:31:00
[ ed e

Copy file 'FO.ACRF. 9933339, 20110302, 00087 T' to local directorny:

04" j Browse... |

Transfer setting:
’VDU not preserve limestamp

[~ Mew and updated file[s] only [~ Do not show this dialog box again

il— [~ Transfer on background [add to transfer queue] Transfer each file individually —I LI
0B of OB in0of0 : {ﬁ | |
- G Transfer seftings... | N Cancel Help .

Na het slepen naar onze PC moeten we de bestanden op de SFTP-server wissen.
Op onze eigen PC kunnen we de bestanden openen en verder verwerken.

ﬁigs'-ABeheer van uw Uit-mappen:

Bij SFTP worden de voor u bestemde bestanden ter beschikking gesteld in de mappen
OUT, OUTTEST of OUTTEST-S op onze server.

Het is de bedoeling dat u de bestanden in deze mappen kopieert naar een plaats
op een server of PC bij u, en de gekopieerde bestanden vervolgens wist uit de
OUT-mappen op onze server.

Aangezien wij ruimte moeten voorzien voor alle verzenders kunnen wij de uitgaande
bestanden niet onbeperkt ter beschikking houden.
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10. Bijlage: Een handtekeningbestand (FS) aanmaken via
OPENSSL:

Opagelet:

Deze procedure is NIET geschikt voor certificaten die zich bevinden op een elektronische
identiteitskaart (elD) of op een Isabelkaart. In de praktijk is deze procedure enkel
bruikbaar voor certificaten van Globalsign.

Om een handtekeningbestand aan te maken met OpenSSL dient u eerst deze sofware te
installeren op de PC waarop u het handtekeningbestand gaat aanmaken.
Via een zoekmachine kan heel eenvoudig gezocht worden naar OpenSSL.

Na installatie maakt u best een map aan op uw PC waarin u uw certificaat (formaat .pfx
of .p12) en uw te ondertekenen Fl-bestand(en) plaatst.

& C:',DEMOSIGN

File Edit “iew Faworites Tools  Help

G Back = \_JJ - i]h /..-\' Search Falders El-
Address | 5) C:\DEMOSIGH |
Marme = | Size | Tvpe | Date Maodified |
File and Folder Tasks £ certiF.pr 3KB Personal Informatio,..  05/11/2010 16:23
IﬂFI.DI\"IFP..IUISBU.ZDIUUQZU.UDUUI.T.l.l 3ZKE 1File 07/09/2010 09:26

= Make a new folder

We leggen dit uit aan de hand van een voorbeeld:

C:\DEMOSIGN : Map waarin ons Fl-bestand en ons certificaat staan
certif.pfx: naam van ons certificaat

ww123: wachtwoord dat bij ons certificaat hoort

ww789: wachtwoord dat we kiezen bij het aanmaken van ons .key bestand

We maken een .pem-, een .key- en een FS-bestand.

We kiezen in ons voorbeeld om het .pem-bestand en het .key-bestand de naam dmfa te
geven. Deze benaming is een vrije keuze. U mag ze dus gerust andere namen geven en
indien u ze ook de naam dmfa zou geven mag u ze uiteraard ook voor het tekenen van
bestanden voor andere toepassingen gebruiken.
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Het is belangrijk om in DOS de juiste commando’s en de juiste paden naar de bestanden
in te typen.

1. Open een dos-venster. Ga hiervoor naar Start en klik op Run.

7 start E@ 3 » nimal |

2. Typ cmd in en klik op ‘OK’.

Run 2 x|

= Type the name of a program, folder, document, or

5 Internet resource, and Windows will open it For wou,

/ii (0] 4 I Cancel | Browse, ., |

En het dos-venster gaat open.

e 2 WINDOWS' system32 cmd.exe
Microzoft Windows P [Uersion 5.1.268801

CC» Copuyright 1985-2001 Microsoft Corp.

C:sDocuments and Settings~KRHMX>_

3. Vervolgens moet u naar de C-prompt gaan (dit betekent dat u een lijn heeft waar
enkel ‘C:\>’ staat).

Om daar te komen moet u verschillende keren het commando cd.. gevolgd door de
[ENTER]-toets ingeven.

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\KRM>cd..
C:\Documents and Settings>cd..

C:\>

4. Open de directory OpenSSL via het commando cd openssl gevolgd door [ENTER]

C:\>cd openssl
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5. Open de subdirectory bin via het commando cd bin gevolgd door [ENTER]

| C:\OpenSSL>cd bin

6. Open OpenSSL via het commando openssl gevolgd door [ENTER]

| C:\OpenSSL\bin>openssl

U krijgt nu de openSSL prompt: "OpenSSL>"

OpenSSL>

7. Nu moet u uw .pem-bestand aanmaken.

Na deze prompt moet u dus het commando om het .pem bestand aan te maken ingeven.
Opgelet u moet hierbij gebruik maken van uw certificaat formaat .pfx of .p12 en niet van
de publieke sleutel van het certificaat (.cer).

U geeft dus volgend commando met het volledige pad waar uw map met het certificaat en
uw te ondertekenen Fl-bestand staat in:

pkcsl2 -in LOCATIE VAN UW MAP\UW CERTIFICAAT -passin pass:WACHTWOORD VAN
UW CERTIFICAAT -out LOCATIE VAN UW MAP\NAAM VAN UW .PEM-BESTAND -clcerts -
nokeys gevolgd door [ENTER]

OpenSSL> pkcsl12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\dmfa.pem -clcerts -nokeys

Uw .pem-bestand wordt aangemaakt en in uw map met uw certificaat en uw
aangiftebestand geplaatst.

OpenSSL> pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\dmfa.pem -clcerts —nokeys
MAC verified OK

& C: DEMOSIGN

File Edit ‘iew Favorites Tools  Help

G Back = \_/I - ? / ) Search Falders mv
Address | ) C:\DEMOSIGN
Name = | Size | Type | Date Modified
File and Folder Tasks £ certiF.pr 3KE Personal Informatio...  05/11/2010 16:23
#|FLDMFA, 1013580,.20100920,00001.T.1.1  32KE 1Fie 07§09/2010 09:26

= Make a new Foldsr

i=| drof &, pem 1KE PEM File 08§11/2010 10:47
A Puhlish Fhis Frlder bn Hhe
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8. Nu moet u uw .key-bestand aanmaken

U geeft hiervoor volgend commando in na de prompt OpenSSL> :

pkcsl2 -in LOCATIE VAN UW MAP\UW CERTIFICAAT -passin pass:WACHTWOORD VAN
UW CERTIFICAAT -passout pass:WACHTWOORD DAT U KIEST VOOR UW .KEY -out
LOCATIE VAN UW MAP\NAAM VAN UW .KEY-bestand gevolgd door [ENTER]

OpenSSL> pkcsl12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\DEMOSIGN\dmfa.key

Uw .key-bestand wordt aangemaakt en in uw map met uw certificaat en uw
aangiftebestand geplaatst.

OpenSSL> pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 —passout
pass:ww789 -out C:\DEMOSIGN\dmfa.key
MAC verified OK

& C:\DEMOSIGN

File Edit View Faworites Tools  Help

GBack - \_/I ~ i]. | /l._\: Search Falders m-

Address | C:\DEMOSIGN

Mame = | Size | Tvpe | Dake Modified

File and Folder Tasks £ certiF.pfx 3KB Personal Informatio.,. 05112010 16:23
) Make fold @FI.DMFA.101380.20100920.00001.T.1.1 3ZKB 1File 07/09/2010 09:26
= Make 3 new folder & drfa.pem 1KB  PEM File 06/11/2010 10:47

(%] E‘ﬂsh this Falder ta the ZKE KEY Fila 06112010 11:05

Telkens u een Fl-bestand wil doorsturen dient u op basis van het Fl-bestand in
combinatie met het .pem en het .key bestand een FS-bestand aan te maken.

De aangemaakte .pem- en .key-bestanden kan u gebruiken zolang uw certificaat geldig is
(zie Expiration Date van uw certificaat). Eens uw certificaat vervallen is moet u een nieuw
certificaat opladen bij uw kanaal en moet u met uw nieuwe certificaat opnieuw de .pem-
en .key-bestanden aanmaken.
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9. Nu moet u uw FS-bestand aanmaken.

Dit FS-bestand kan u aanmaken door volgend commando in te geven na de prompt
OpenSSL> :

smime -sign -in LOCATIE VAN UW MAP\NAAM VAN UW FI-BESTAND -signer LOCATIE
VAN UW MAP\NAAM VAN UW .PEM-bestand -inkey LOCATIE VAN UW MAP\NAAM VAN
UW .KEY-BESTAND -passin pass: WACHTWOORD DAT U IN STAP 8 GEKOZEN HEEFT
VOOR UW .KEY -outform PEM -out LOCATIE VAN UW MAP\NAAM VAN UW FS-BESTAND
gevolgd door [ENTER]

OpenSSL> smime -sign -in
C:\DEMOSIGN\FI.DMFA.123456.20100920.00001.T.1.1 -signer
C:\DEMOSIGN\dmfa.pem -inkey C:\DEMOSIGN\dmfa.key -passin pass:ww789 -
outform PEM -out C:\DEMOSIGN\FS.DMFA.123456.20100920.00001.T.1.1

Uw FS-bestand wordt aangemaakt en in uw map met uw certificaat en uw
aangiftebestand geplaatst.

& C:DEMODSIGN

File Edit Wiew Favorites Tools  Help
GBack - J - ir /.. ) search Falders Elv
Address [ c:\pEMOsIaN =l
Mame = | Size | Tvpe | Date Modified |
File and Folder Tasks S certiF.pr 3KB Personal Informatio... 05/11/2010 16:23
5 Make Fold IﬂFI.DMFF\.IUlSSU.ZUIDUQZU.UUUUI.T.1.1 3ZKB 1File 07/09/2010 09126
& Ma " | e T [ drrfa.pem LKE FEMFile 08(11/2010 10:47
€ Publish this Folder to the =) dpfak ZKE KEY File 08/11/2010 11:05

Web )
ﬂ S.DMFA,101380,20100920,00001.7.1.1 E 1File 29/09/2010 11:53

Let op: zodra u uw FS-bestand heeft aangemaakt mag u het Fl-bestand niet meer
wijzigen. Indien u het Fl-bestand toch aanpast zal u een nieuw FS-bestand moeten
aanmaken.
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10. Manuele aanpassingen aan uw FS-bestand

Voor u het bestand kan versturen moet u nog enkele manuele aanpassingen aan uw FS-
bestand doen.

U opent het FS-bestand met een teksteditor zoals Textpad, Notepad of Wordpad en
verwijdert de eerste (----- BEGIN PKCS7----- )en de laatste lijn (----- END PKCS7----- )
inclusief de eventuele blanco lijnen ten gevolge van ENTER (carriage return).

. TextPad _ ‘lnll_
| Fie Edt Sesrch View Tools Maoos Corfigure Window Help =1#:

DeE|(88RE o8 0 =
ERAE M i ST
BRI L

--==J§.!lﬂlil{{!-:l.’=== #
HIASQLolDIDUEHAQUAMIACAQERCZ AJEgUrIgCCaUANIAGCSOGSIDIDQERAQARCI AwggP THIIC 4G -

ADAQECAhAQAAARALATLIHEHCn i qnTZHADGCSqGSIb3DOEEBOUANDM=Cz AJBaNVBAYTALJFMENWEQYD
VOODEwpDeiRpenVul ENEMQSwDOTDVOOFEY Ty NDA4MDHvHhe NHD gwHDAYN T 1000w Whe HH THwHz T1M
H10TUSY ) BuMOeeCOVDVOOGEwJ CRTELHCAGAI TEAXMZS 3T peyBH YW b3 weyvAol2 InbaF0dX ] LETER
HABGAIUEEBEMITVE =Y 2 9yvcHMxE ) AQBHVBCoTCUt valHglnVtaTEUMBIGAIUTEBRHLNjgwl=1 3HDASHS
QugZB8wDQYIEoZIhvwcHAQEEBOADgYDANIGIAoGBAIXf dUHU=aMxIT4iwab jDEI 3gUDrEJExRgJEc40q1
nVmBE 15 bxSrxREEMRGEtg1 0u?ClcewlBin 7 glkH1 6d t SUEREI bpSQlCSaml ZnBbedZATHDO - ZXKG]
Hslv2Ch +J908xH08=6KE8) 5178 )swSdvaz RZ9Tdhe ) IAVINANML ?AGHBAAG jggFSHIIBT J Af BglV
HSHMEGDAVgERmEJxéqqWAT7Pyul]91lCFVaemOR9TEt Bagr BgEFBOcEBAQRhMF 2wHOY I KwYEBOUHNAKGEN
hO0dHAGLy 91 LX) 0cy5laWiu¥nVsL2l 1BE51 2591 INknaZVtenluY 3] ONCYGLCsGAQUFBz AEhhpodHRw
0i8vb2NzcCSlaWiu¥nVeZ2 11bS5 i ZTBEBgHVHSAEPTATMDKGEZ A4 AQEBAGEwL j A=BogrBgEFBOCCAR
YgaHR0eDavl3J leG9zalRvenlkuZV]1 kL] 1 bGApdWiuYalwOOYDVED £ BDI wMDAucCyaEKoYosHRE eDovy
L2NybCElaWluTaV=Z2 1 1B551i759 1aWR M AvODA= Iy bDAOBgNVHOBBAE BEBAMCEBLAvEQYVIYIZIAY
b40gEBBAQDAG IgHBaGC C=GAQUFBYEDBAwwC ] Al BgVEA I SGANEwDOYIKaZ Thve HAQEFEQADgoERAT D
EdGxWvGB+cvS5CousEqgYJ-PSIYGIVN 7 vub+BRz t K8z 1 LH7glwdnojWZ1HLE 9sk PHrGolH95k6 f xowvd
2iRellulv0+Shesd 1 1Jt0ngT3wbga 9l 1E1r9CHoBd1v5N 1 ~+gYE2JR1BOwpg-BoJPDT6sWIwdblesCh
DtytZaluypsZlCHsvs=ds  GonGogphgel 0pYYHY 152 T 7 "ET9EA0aSd08 EnVEU 3 ALRSg5H9 5k 1 AGRY
HsEx93weSTpmnlLlPkZrIIn30dsSmed - IHgQLBASLYdogk ldcHQrBadE-t CTahDRUNE Zs1-+ELT 19U
tT42=mieysFeDEBSIVaRE kwVECCAADGCATwwagF IAQEEHECwNz ELMALGALUEBRHOOk UxEz ARBEgHVEA
HTCEHpdGleZW4gQDExDz ANBgNVEAUTE ] IwMDgvHwIQEAAARAAAC Sohd lvpoqpk 2TAJBgUrDgHC G4
aFIwGAYJEoZThveHAQkDMO=GCSqGSIbID0EHATACBgkghkiG9w I BCOUxDecNHTAwOTISHTA1H=ASW,
4§Bglkahk iGIwlBOQ0xFgQUSypn0 1 LEyku ¥V § 0nCi 7aj Vauke DOV IKoZ ThvcHAQEEBQAEG VEDT+5K
eLRAIVIFHWEOKL(-2 T A4 ] DwiEG09PsDwall Vp IFLUvz Kopadk VHhwg 7 9 aunMnBoZpDHpEgBgn 0BpLD
nAiusTréRtrlhkxEl 2 Yz A 3dS=6695Y 1 PEHODEeInd 1 1 3MSS5gLHOm S unGR1=allD4S 7 yELdnonS6 AR
Bip-OuZgDghdhhddhid==

(— el EEL_ S f————
— _——

IEl ]
[ [ & | 1 [Read [Ovr [Block [Sync [Bec [Caps




Het resultaat van uw FS-bestand wordt m.a.w:

e TextPad

%) pie

=10
I ) oo il & WO Hel -Jﬂ_
Ped 88RE R D =

Macros  Conhg

Eﬂ |9:” ﬁiﬂlﬁiﬁftﬁ o » K2

[t meoc ase

HIAGCSqGESIb3DNEHAQUAMT ACAQERCz AJBallr DgiCGaTAMT AGCSqGSIhID0ERAQAACT AwggPTHIIC46 -
ADAGECARAQAAAAAMALELHE XCnignTZHADGCSqGSIbIDOEEBQUANDMxCz AJBgHVBAYTALJFMRNwEQYD 2
VOODEwpDaXRpenVulENBMOSwDOYDVOOFERYyHDAAMDHvHhe WHDgwHDAYM TR 10DOwWhe NHTHwH= T 1M3
H10TUSY ) BuMO=wCOVDVOOGEwJ CRTELHCAGA1 UEARNZS 1 peyBN YW b3 weyAoll2 1nbaF 04X IKTER
HABGAIUEBEMITVE=Y 2 9vcHM=Ej A0BgHVBCoTCUt vaXHglnVtaTEUMBIGAIUTEBRHLNjgwH=T 3HDASHS
QugZBwDOYIEaZThweHAQEBBOADSYOANTIGI AaGBAT N dUHUeMx I T41wab g DBI3gUDrEJKxRgJEc405 1
nVmBE15SHbxSrxREEMRGEt g1 0u?ClcawDBn 7 glkH1 6dt 9USREI bpSOlCSan1 Zn b BdZATHD - THEGL
Hely2Ch +J908xH08=6KSBI 1 75)swSdvasRZI9TEdhe ) IAVIXAnL 7 AgHBAAG jggFSHIIET A f BgHV
HEMECDAVGERRE 26qgVA7Eyui9 1CFVaenOR S TEL Bagr BgEF BOCEAORRMF SwHOT T Ke Y EBQUENAKGEY
hOdHARLY 97 ZXI0cyS laViu¥nVsZ21 165517591 ZWsnaXVtenlu Y 3 ONCYGCCsGAQUF Bz ABhhpodHRw
0iBvb2NzcC51aVu¥nVsZ2l1bSS i ZTBEBgNVHSAEPTATHDRGEBZ A4 AQEBAGEVL j AsBagr BgEFBOCCAR
YgaHR0cDovwl3J leGfzakRvenlkuZV 1 kInd 1 bGdpdWiuYalvwOOYDYRD £ BD I wMDAuwoCygEoYoaHR cDosr
L2RybC5 laWluTaV=Z2 1 1B551Z59 laWR i AwODAz TNy bDAOBgNVHOBBAE BEBAMCBLAVEQYIYIZIAY
b4QgEBBAQDAG UgHBSGCCsGAQUFBvEDBAvwC ] AIBgVEATSGAQEVD(YIKoZ ThvcHAQEFBQADGSERAID
E4GxWvGB+cvSCousEqgYJ-PSIVYG1VH 7 vub+BRz t KBz 1 LH7g0wdnojWZ1HLE 9sk PHrGolH95kE6 f xovd
2EIReluOvw0+Sdesd 13t OngTIwbga9I 1 E1r9CHoB41y5H 1 +gYE2IJR1BOwvpg-BolJPDT 6=V wHbLesCh
DtytZgluypsZ1CHevssdS AGqntSqphqv] 0pYYHY 6=z T 7 BTIEBoaSANE { ¥nVKT IALRSGEHIEk 1 AGRY
HsEx93wbSTpmnlL1PkZrIIn30dsSmed/ IHgLBESE9dogk ldecHOrBadE-t CTahDRUHEZs 1 ~rEL? 19Ub
tUd2smieysFeDE ESIWsrE kwVECCAADGCAUwwggF IAQEEMECcwNz ELMAKGAIUEBRHCOk UxEz ARBgNVEA
HTCkHpdGleZWaAgROExDz ANBgHVEBAUTE ] IwMDgwvHwIQEAAAAAAAC Johd lvpogqpk 2 TAJBgUrDgHCGgllA
oFIwGAYJEKoZThvcHAQKDMO=GCSqGSIbIDOEHATACBakghk iG9w I BCOUDrcNHTAWOTISHTALNZASWS
49BgkqhkiGIw0BCO0=FgOUSypnl 1 LEykuTVWI 1 0nCi 74 Voukv DOV IEoZ ThvcHAQEBBQAES YEDT+5K
=LRBSVZFHWEOK1(- 21 4k] DwGG09P=Dwall VpIFLUwzKopadk VEhwg7 9aunMnBoZ pQDNpEgBan0BpLD
ansiusTréRtrlhk dS=6695Y 1 7VEHODEelnd 11 IMSEqLMOmS5unGR1=allD4S7 yELdnon S 6 AR
Bip-OwZghghdkh

1Kl
[ [ [1883 [Read [Owr [Block [Sync [Rec [Caps

|

Na deze aanpassingen bewaart u d.m.v. de toetsencombinatie [CTRL]+[S] het FS-
bestand.
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11. Vragen

Het Contactcenter kan u hulp en informatie verstrekken bij het opzetten van uw SFTP-
kanaal.

Bereikbaar op:
 02/545.50.78
- batch@eranova.fgov.be

Openingsuren:

= Van maandag tot vrijdag, behalve op feestdagen
« Doorlopend van 7u tot 20u
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